Foreningen Telesektorens DCIS
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Telesektoren - beredskab og hvorledes vi arbejder med resiliens og robusthed
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Hvem er TeleDCIS ?

®*TeleDCIS er en forening, der er oprettet | forbindelse
med den nationale strategi for cyber- og

iInformationssikkerhed 2018-2022.
® Bestyrelsen bestar af 13 udbyder

®* TeleDCIS samarbejder labende med myndighederne og
aktgrer | de andre kritiske sektorer.

® Cyber- og informationssikkerhedsstrategi for
teleomradet 2022-2024
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® DCIS skal understgtte de kritiske myndigheder/sektorer (26 DCIS’er)
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DCIS begreb og funktionen

Decentral Cyber Informations Sikkerhedsenhed

® Telesektorens DCIS er den eneste DCIS som er privat/forening som understatter Telesektorens

myndighed/styrelse SAMSIK og telesektorens medlemmer.
® Operationel kontra ikke-operationel.

® TeleDCIS er en operationel DCIS som ligeledes fungere som TeleCERT.
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Decentrale Cyber- og Informationssikkerhedsenheder (DCIS)

DCIS er den samlende myndigheds- eller sektorenhed for viden om ¢yber- og
informationssikkerhed omkring it-understgttelsen af samfundsvigtige funktioner pa
ministeromradet.

I relation til Cyberdelplanen ber en DCIS besidde en operativ kapacitet, som minimum i
dagtimerne fra kl. 8-16. Formalet med en operativ kapacitet er at sikre, at der i det
lsbende arbejde og i en beredskabssituation kan samarbejdes interoperabelt pa tvaers
og med CFCS’ Situationscenter, fx ved aktivering af det nationale beredskab. DCIS kan
veelge selv at oparbejde de operative kapaciteter inden for egen organisation eller (helt
eller delvist) tilse, at den operative kapacitet inden for eget DCIS-omrade varetages
andetsteds.

En operativ kapacitet anses som evnen til:

= At oplyse/rapportere til CFCS’ situationscenter om status ifm.
haendelser og relevante afhaangigheder til andre samfundsvigtige
funktioner.

« At modtage og forst3 varsler, samt at videreformidle disse til de
relevante aktgrer med henblik pa, at aktgrerne iva&rksaerted
konkret hdndtering af varslet, hvis relevant.

« At samarbejde pa tvaers af ministeromrader i
haendelsessituationer og indg3 i et nationalt it-beredskab.

Derudover skal der kunne deltages i en arlig national cyberberedskabsgvelse.
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Risiko- og sarbarhedsvurdering (RoS) er forankret i Cyber- o
informationssikkerhedsstrategi for teleomradet 2022-2024

Leverandgrerne har en beskrevet og opdateret
beredskabsplan samt en risiko- og sarbarhedsvurdering.
Dette vurderes og evalueres arligt i forbindelse med risiko-
og sarbarheds-vurderingen, som udarbejdes af TeleDCIS.

Udbyderne indgver og traener de beredskabsplaner, der
labende tilrettes for at kunne imgdega aktuelle trusler samt

de scenarier som den arlige risiko- og sarbarhedsvurdering,
der udarbejdes af TeleDCIS indeholder.
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Risiko- og sarbarhedsvurdering for telesektoren i
Danmark

Spargeskemaet er opdelt i fglgende hoveddele:
Syv teknologiomrader risikovurderes i forhold til syv scenarier,

6 spagrgsmal belyser modenheden i forhold til udbyderens implementering af deres
Information Security Management System (ISMS),

36 spagrgsmal bidrager til vurdering af organisationens sikkerhedsmaessige foranstaltninger,

11 spgrgsmal belyser udbyderens afhaengigheder i forhold til aktgrer i og uden for sektoren.

WorkshopO? Workshop02 Workshop03 Modtagelse Interview- Rapport

af skema runde

Februar Marts Marts Juni September

November
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Beredskabsgvelse

* Workshop (ressource og observatgrer

« Validering af indspll

* Forberedelse af deltagerne (kommunikations

beredskabsplaner, kriseplaner etc.

« Aktivering af gvelsen

* Debriefing
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Beredskabsgvelse Skinfakse 7. November 2024
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velsesstart i Telesektoren

* @velsesledelsen med ressource personer klar gvelse !

« Kabelbrgnd som er fundet via LER2 indgar i indspil, med mulig

sabotage.
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Eksempler fra beredskabsgvelsen 2021

EXERCISE - EXERCISE - EXERCISE

44 /’\J
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Nordstream pipes from Gazprom has been E'Lfeam Lithuania
compromised, due to a leak. The Pipeline do not rf—tﬁgﬁ
@VELSE - @VELSE - @VELSE carry gas,
Kaere Beredskaber Paland Belarus

D. 10/06/2021 kl. 12:33. Driften er igen normal pa Bornholm.

Kabelforbindelsen er genetableret ved at dykker har splejset kablet.
Portalen er opdateret.

De bergrte beredskaber er informeret.

Sagsnr. 427707 lukkes

Mvh.

@VELSE - OVELSE - @QVELSE

BREAKING NEWS (Nordstream
September 2022)
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Skinfakse november 2024 gvelse

* Drone besgg hos en udbyder

* News flash

EXERCISE - EXERCISE - EXERCISE Skinfakse

EXERCISE - EXERCISE - EXERCISE

=2 NEWS
(( Ken Bonefeld Nielsen
Cybersikkerhedsradgiver, Norlys
5 m
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Internet-uret gar forkert — Bankerne ramt

Server time
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Telesektorens DCIS Fordele

TeleDCIS bidrager sammen med de eksisterende medlemmer aktivt til

telesektorens feelles cyberforsvar og Danmarks resiliens. Lobende leverancer

Risiko- og sarbarhedsanalyser

Udover et sterkt og sikkert netvaerk, glaede af en lang reekke tjenester og Beredskabsgvelser — TableTop og operative
fordele: gvelser

* Videns- og informationsdeling Deling af info om sikkerhedstrusler og

* Netveerkspartnere og sparring neendelser

« Uddannelsestorlgb og kompetenceudvikling Varslinger og haendelser fra SAMSIK og andre
« Veerktgjer og overvagning CERTer

« Lgbende leverancer | henhold til initiativer i Telesektors strategi. Whitepapers, ugebreve, analyser m.m.

11 teledcis.dk




12 teledcis.dk




	Slide 1: Foreningen Telesektorens DCIS TeleDCIS
	Slide 2: Hvem er TeleDCIS ?
	Slide 3: Medlemmer 
	Slide 4: DCIS begreb og funktionen Decentral Cyber Informations Sikkerhedsenhed
	Slide 5: Risiko- og sårbarhedsvurdering (RoS) er forankret i Cyber- og informationssikkerhedsstrategi for teleområdet 2022-2024
	Slide 6: Risiko- og sårbarhedsvurdering for telesektoren i Danmark 
	Slide 7: Beredskabsøvelse 
	Slide 8: Øvelsesstart i Telesektoren
	Slide 9:    Eksempler fra beredskabsøvelsen  2021 
	Slide 10: Skinfakse november 2024 øvelse 
	Slide 11: Telesektorens DCIS
	Slide 12: Spørgsmål? 

