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Foreningen Telesektorens DCIS
TeleDCIS

Telesektoren - beredskab og hvorledes vi arbejder med resiliens og robusthed
V/Dennis Larting

Direktør
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Hvem er TeleDCIS ?
•TeleDCIS er en forening, der er oprettet i forbindelse

med den nationale strategi for cyber- og
informationssikkerhed 2018-2022. 

•Bestyrelsen består af 13 udbyder

•TeleDCIS samarbejder løbende med myndighederne og
aktører i de andre kritiske sektorer.

•Cyber- og informationssikkerhedsstrategi for 
teleområdet 2022-2024

Formål med TeleDCIS arbejde

•At arbejde for at sikre den danske Tele 

infrastruktur og borgerne mod udefrakommende

trusler.
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DCIS
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DCIS

Søfart 
DCIS

Finans 
DCIS

Den decentrale cyber- og informationssikkerhedsenhed på teleområdet.

Opgaven som DCIS på teleområdet varetages af en forening. Medlemmerne i foreningen er 
erhvervsmæssige og væsentlige erhvervsmæssige udbydere af net og tjenester.

Foreningens formål er at samle erhvervsmæssige udbydere i et forpligtende samarbejde 
med henblik på at varetage medlemmernes forpligtelse for opretholdelse af en 

sektorspecifik DCIS i henhold til det nationale beredskab.
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Medlemmer 

Faroese Telecom
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DCIS begreb og funktionen
Decentral Cyber Informations Sikkerhedsenhed

• DCIS skal understøtte de kritiske myndigheder/sektorer (26 DCIS’er)
• Telesektorens DCIS er den eneste DCIS som er privat/forening som understøtter Telesektorens 

myndighed/styrelse SAMSIK og telesektorens medlemmer.
• Operationel kontra ikke-operationel.
• TeleDCIS er en operationel DCIS som ligeledes fungere som TeleCERT. 
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Risiko- og sårbarhedsvurdering (RoS) er forankret i Cyber- og 
informationssikkerhedsstrategi for teleområdet 2022-2024

Leverandørerne har en beskrevet og opdateret 
beredskabsplan samt en risiko- og sårbarhedsvurdering. 
Dette vurderes og evalueres årligt i forbindelse med risiko-
og sårbarheds-vurderingen, som udarbejdes af TeleDCIS.

Udbyderne indøver og træner de beredskabsplaner, der 
løbende tilrettes for at kunne imødegå aktuelle trusler samt 
de scenarier som den årlige risiko- og sårbarhedsvurdering, 
der udarbejdes af TeleDCIS indeholder.
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Risiko- og sårbarhedsvurdering for telesektoren i 
Danmark

Workshop01

Februar

Workshop02

Marts

Workshop03

Marts

Modtagelse 
af skema

Juni

Interview-
runde

September

Rapport

November

Spørgeskemaet er opdelt i følgende hoveddele:

Syv teknologiområder risikovurderes i forhold til syv scenarier,

6 spørgsmål belyser modenheden i forhold til udbyderens implementering af deres 
Information Security Management System (ISMS),

36 spørgsmål bidrager til vurdering af organisationens sikkerhedsmæssige foranstaltninger,

11 spørgsmål belyser udbyderens afhængigheder i forhold til aktører i og uden for sektoren.
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Beredskabsøvelse 

• Workshop (ressource og observatører)

• Validering af indspil

• Forberedelse af deltagerne (kommunikations platform, 
beredskabsplaner, kriseplaner etc.) 

• Aktivering af øvelsen

• Debriefing
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Øvelsesstart i Telesektoren

• Øvelsesledelsen med ressource personer klar øvelse !

• Kabelbrønd som er fundet via LER2 indgår i indspil, med mulig 

sabotage.
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Eksempler fra beredskabsøvelsen  2021

ØVELSE - ØVELSE - ØVELSE 

Kære Beredskaber

D. 10/06/2021 kl. 12:33. Driften er igen normal på Bornholm.

Kabelforbindelsen er genetableret ved at dykker har splejset kablet. 

Portalen er opdateret. 

De berørte beredskaber er informeret. 

Sagsnr. 427707 lukkes

Mvh. 

ØVELSE - ØVELSE - ØVELSE

EXERCISE – EXERCISE – EXERCISE

Nordstream pipes from Gazprom has been 
compromised, due to a leak. The Pipeline do not 
carry gas, 

BREAKING NEWS (Nordstream
September 2022)  
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Skinfakse november 2024 øvelse 

• Drone besøg hos en udbyder

• News flash 
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Telesektorens DCIS

TeleDCIS bidrager sammen med de eksisterende medlemmer aktivt til 

telesektorens fælles cyberforsvar og Danmarks resiliens. 

Udover et stærkt og sikkert netværk, glæde af en lang række tjenester og 

fordele:

• Videns- og informationsdeling

• Netværkspartnere og sparring

• Uddannelsesforløb og kompetenceudvikling

• Værktøjer og overvågning

• Løbende leverancer I henhold til initiativer i Telesektors strategi.

Videns- og informationsdeling:

• Informationsdeling med medlemmer og andre 

kritiske sektorer

• Varsling ved kritiske hændelser

• Sparring og koordinering med TeleDCIS om 

sikkerhedshændelser

• Sikker kommunikation mellem medlemmerne

Fordele

Netværkspartnere og sparring

• Bred kontaktflade til cyberanalytikere og 

kolleger i telesektoren

• Månedlige operationelle møder i TeleDCIS

• DCIS Forum Netværk med øvrige DCIS’er

• FIRST “Forum of Incident Response and 

Security Teams”

• Public Private Partnership” med SAMSIK –

”Center for Cyber Sikkerhed”

Uddannelsesforløb og kompetenceudvikling

• Cyberakademi med fokus på telesektoren

• Webinarer om aktuelle emner

• NIS2 erfagruppe

• Cybersikkerhed erfagruppe

• Workshops og kurser

Værktøjer og overvågning

• HoneyPOT sensor service og netværk

• Threat INTEL platform

• TeleDCIS MISP (Malware Information Sharing

Platform)

Løbende leverancer

• Risiko- og sårbarhedsanalyser

• Beredskabsøvelser – TableTop og operative 

øvelser

• Deling af info om sikkerhedstrusler og 

hændelser

• Varslinger og hændelser fra SAMSIK og andre 

CERT’er

• Whitepapers, ugebreve, analyser m.m.
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Spørgsmål? 
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