Forskningsnettet ar 2030
— hvor er vi pa vej hen?

* Nettet og dets rolle
* Tjenester
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Hvor er vi pa vej hen? DeiC

Zz
* | stedet for en ”Status for Forskningnettet ar 2025” @ 2%
N

e Udviklingen af Forskningsnet og tjenester sker som regel et lille skridt ad
gangen

* Det lange lys: Hvor er vi pa vej hen?

e Dette her er mit bud pa fremtiden
- Det er ikke vedtaget eller udtryk for bestyrelsens holdning

e Det er ment som et oplaeg til en debat vi skal have over de naeste ar
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Der er brug for en robust kritisk infrastuktur DeiC

* Netforbindelser er lige sa vigtigt som elektricitet
(brand, alarm, CTS, ADK, overvagning, forskning, undervisning, eksamen etc)

e Der er ingen landsdaekkende teleselskaber som er danskejede eller styret fra
Danmark

e Qutsourcing (forhabentligt til flere parter) er standard

e Samtidig fortsaetter truslerne: Sabotage,
stromsvigt, jamming, cyberangreb

* NIS3

- eller andre former for compliancetryk...
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Forskningsnettets infrastruktur .
DeiC

Flere institutioner pa nettet

Fortsat mix mellem optisk og routet net
Endnu mere resiliens (2->3)

Maske en udlandsforbindelse mere
Grgnland og Fergerne




HyperCon — Terabit forbindelser til HPC DeiC

e EuroHPC JU har aftale med GEANT om ”hyperconnectivity”
e Forhabentlig et eller to danske sites vil veere Tier 1 eller 2 HPC anlaeg

e Og derfor fa 800G eller 1,6T forbindelser

e Gefion og andre dele af "industrien” kan ogsa veere med
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34 countries

(most recent |

is UK) BUT

only EU 27
eligible for
CEF funding!

#EuroHPC
Joint Undertaking

The European High Performance Computing Sonmt
Undertaking  [Furalet 00 will peal Furopean
resources to develop top-of-the range exascale
supercomputers for processing big data, based on

competitas European techpolagy

Member countries are fustrla, Helgivm, Suigarla,
Croatta, Cyprus, Czechie.  Denmark,  Estonia,
Finlard rance Cermairy, OIeece  HuUngary,
leelard,  Ireland,  1taly, Latela, | thuania
Luxembourg, Malta, Momeregro, Ketherlands,
Raorth  Macedoriz Nesway,  Poland  Portuga,
Rermarea.  Serbia, Sewakia,  Sevemta,  Spaim,
Sweden, Tirkiye and Urited Kingdon

https://eurohpc-ju.europa.eu/united-kingdom-joins-eurohpc-joint-undertaking-2024-05-12 en




Hvem skal betale for alt det? DeiC

e Flere institutioner (UC’erne, Kulturministeriets uddannelsesinstitutioner,
Forsvaret, andre kritiske dele af samfundet)

 EuroHPC og andre internationale aktgrer
e (Halv)private forskningsinstitutioner
e Leverandgrer/dataudvekslingsparter til sektoren
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Udbygning af de internationale samarbejder DeiC

* NORDUnet, GEANT og PolarConnect

NORDUnet NETWORK

National and international peering

e Ogsa af hensyn til de mange
leverandgrer, outsourcingpartnere etc
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Sensing DeiC

* Det bliver billigere at overvage fibrene med sensing

* Videnskabeligt e ier
instrument i

—
(geologi, biologi, trafik) -

/
e =
e —
e Bidrag til sikkerhed for ol il Pical Fiber - e
infrastrukturen selv Acoustic Vibration

Temperature Change

Intrusion
Scattered Light
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Tids- og frekvensdistribution

e Distribution af White Rabbit og analoge signaler (10-18)
* Mange anvendelser:

e Tidsmaling som er uafhangig af GNSS og jamming

e Spektroskopi

e Geodaesi

 Lokalisering af jammere

e Lokalisering af alting uathaengigt af GNSS

e Forudsaetning for visse typer sensing (SOP)
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Digital suveraenitet og alternativerne til TECH SIGANTERNES ROLLE
Tech-giganterne er pa dagsordenen...

INTERVIEW

Statens IT pa vej med stor
exit-strategi for amerikansk
tech: Men der bliver en stor
kamel at sluge

pertqruppe om tech-giganter

Big Tech  29. april kL. 05:06 2?2 kommentarer
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Open letter to the Executive Board
This page contains the open letter to the Executive Board calling for digital autonomy and independence from Big Tech, published on March 18, 2825. To sign, fill in this form. The letter is also available in pdf here.

Sharon Kolk (employee)
Guest (student)

Djoerd Hiemstra (employee)
Ruben Turkenburg (employee)
Dr. Barbara Miiller (employee)
Pieter Wolters (employee)
Guest (employee)

Nora Loretan (employee)
jalenda (employee)

Thijs Hermsen (employee)
Hiske Calsbeek (employee)
Frans Lammers (employee)

Open letter to the Executive Board calling for digital autonomy and independence from Big Tech
Dear members of our Executive Board,

We, the undersigned, are very concerned about Radboud University’s increasing dependence on Big Tech. Several years ago, the rectors of the Dutch
universities collectively and wisely warned about this.! Since then, little has happened; worse, almost? all Dutch universities migrated to Microsoft
365. With this open letter we call upon you to change course, thereby freeing our university from this dependence and contributing to Europe’s digital
sovereignty.

L R A A R R

We are currently dependent on Microsoft Office 3865 for all our office work: emailing, writing documents, creating presentations, making video calls,

DANISH INFRASTRUCTURE CONSORTIUM



Vi er ikke imod tech-giganterne

* De har virkelig hjulpet til med at flytte samfundet
e De har god veerdi for pengene

e | kgber allesammen ind via de fzelles aftaler hos
e Microsoft Azure
e Google drive
o AWS
e Kaltura
* Panopto
e /JoOom

 Der kommer ogsa flere europaiske alternativer i OCRE
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Alligevel —vi har brug for alternativer DeiC

 GDPR problemer (DPF som maske er afmonteret, Shrems)
Trump Administration Playing Truth or Dare with EU-US

Data Privacy Framework
 Andre compliance problemer (Copilot bruger dine data til traening)

e Store IT-skandaler

* Spionage o il | dad
* Fremmede magter kan afbryde vores tjenester ech,gigante ge\igt
* Prisstigninger ng" brugef J tb\Ner ubry
e tl e
e d€ 09-- ¢ of
til J€' ol et ¢Jeb“k yor meg°
Fori s ine" s\tuﬂt‘on )
(lu Jer en
til
Fore>
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Alternativer i dag

Netforbindelser/ISP

DDoS beskyttelse Arbor/Cloudflare

VPN Cisco Anyconnect

Identitet og login MS Active Directory

Storage og fildeling Onedrive/Sharepoint

Mail/kalender Exchange

Video konference Teams

Word/excel M365

Video hosting YouTube/Kaltura/Panopto

Virtual Machines MS Azure

Al Copilot/ChatGPT
Adobe?

Jeres gnskeseddel?
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DeiC

Forskningsnettet
DDPS

eduVPN

WAYF

sciencedata.dk
FileSender.deic.dk

Et udviklingsprojekt inspireret af Partage

)

Self hosted Zoom eller maske eduMeet?®

LibreOffice @
MediaCMS Q)
SafeSpring

Self hosted llamas ®

® = mulige udviklingsprojekter — ikke i produktion

23-09-2024 14



Feelles udvikling af alternativer DeiC

* Nogle alternativer kan maske simpelthen kgbes pa markedet

 Men andre eksisterer ikke og skal derfor udvikles

e Det er en feelles opgave — helst faelles via DeiC, NORDUnet eller GEANT
e Kraever at man gar pa kompromis med egne krav

e Det kraever en krise — men sa er det maske ogsa samtidig for sent
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Cybersikkerhed DeiC

e Der skal veere et beredskab 24/7 — bade hos institutionerne og centralt
e Informationssikkerhed skal veere noget ledelsen (selv) bruger ressourcer pa
e Sikkerhed skal implementeres i flere lag

* Forskningsnettet skal veere mere transparent i forhold til institutionerne mht.
til trafikanalyser, filterregler, intrusion detection, anti-DDoS og alarmer

* Institutionerne skal vaere mere transparente i forhold til live aggregering,
analyse og overvagning i en central enhed

e Fxlles beredskabs@velser

e Flles arbejde med compliance
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Arctic Hub som eksempel

+

DANISH

B % Detkare hjem x
0O « C o
¢l
« HUB

+ Public Exposure

@ Events | storage/events: filtered by (category="public exposure" and "shared resource"=no)

source time
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16

matched event key

* Arctic HUB X

Q B8 hub.cert.dk/u

Suspected Comprom

product
weak encryption
weak encryption
open service
open service
open service
open service
open service
open service
open service
open service
open service
open service
open service
open service
open service
open service

@ Events | Public Exposure (last 7d) findings from Shadowserver

source time v
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16

matched event key

matched event value
130.225.4.10
130.225.13.3
130.225.18.17
130.225.20.29
130.225.24.24
130.225.24.35
130.225.24.48

service

web

web

ftp file transfer
ftp file transfer
ftp file transfer
ftp file transfer
ftp file transfer
ftp file transfer
http server
http server
http server
http server
http server
http server
http server

http server

product
open service
open service
open service
open service

open service

open service

Default: Threat La

domain

service

http server
http server
http server
http server

http server

@ Events | storage/events: filtered by (category="public exposure" and "shared resource"=yes )

source time
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-16
2025-06-15

matched event key

INFRASTRUCTURE CONSORTIUM

matched event value
2001:878:0:e000:82:e2:ad:a
2001:878:0:e000:82:e2:ad:a
2001:878:0:e000:82:e2:ad:a
95.128.24.190
130.226.173.10
130.226.237.173
2001:878:0:e000:82:e2:ad:a

product

type
open service
open service
open service
open service
open service
open service

130.225.37.94
130.226.140.119
130.225.24.35
130.226.104.34
130.226.216.191
130.226.226.36
192.38.10.78
192.38.10.230
130.225.4.10
130.225.13.3
130.225.18.17
130.225.20.29
130.225.24.24
130.225.24.48
130.225.24.60
130.225.24.140

domain name

ftp file transfer

service

http server
sslftls server
web management
http server

http server

http server

http server

A Frontpage =% Dashboard

Default: Sharing Default: Search Helpers
© 24hours & s X
matched event value
130.225.37.94
130.226.140.119
130.225.24.35
130.226.104.34
130.226.216.191
130.226.226.36
192.38.10.78
192.38.10.230
130.225.4.10
130.225.13.3
130.225.18.17
130.225.20.29
130.225.24.24
130.225.24.48
130.225.24.60
130.225.24.140

x509 exp

service

#unique ip: 4,742

© Thisweek B £ X

domain name v

) Aggregate | Customer Matched Data [4.0]: # unique ip ..

MM system AY 2 Martin

+  Add widget

© Last198days & B s X

W wWwWw
m http server
mssh
mntp
W smtp

dns
mike
m data packet encapsulation
mupnp-client
m fp file transfer
M cisco-ssl-vpn-svr
m ssh server
m ssl/tls server
mftp
W imap email
mimap
mweb
mbgp
+72 more



Login og identitet DeiC

e Understgttelse af “aegte” studentermobilitet (med wallets, microcredentials etc)

Standardfaciliteter til at lave internationale forskningssamarbejder — ogsa med industrien

ssh som er koblet op til den faelles identitet (AD)

Orkestrering — ogsa i batch — af adgange og dataoverfgrsler som er bundet op til
institutionens AD

Institutionerne har egne krypteringsnggler (hos DeiC eller en anden trediepart) som de
bruger i clouden

Identity
Provider
W AY F % e d u 3.5SH ___________________ Clents & hossrustca Ch trusts i
» |

Where are yO u from : 2. Authenticate & exchange :
public key for certificate
¢ »| SSH CA
ey

uuuuuuuuuuuuuuuuuuuuuuuuuuuu 1. Generate key pair



dashboard.deic.dk

- ngglen til et mere transparent Forskningsnet

e Hvad betaler min institution for
de forskellige tjenester?

* Se tilgeengelig statistik om
forbruget

e Trafikanalyser

* Konfigurere institutionens
tjenester og bestille nye
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Aalborg Universitet

@ CVR: 29102384
P-nummer:
Adresse: Fredrik Bajers Vej 7K - 9220 Aalborg @st
Officielt navn: Aalborg Universitet
Display navn; DK-AAU
URL site: https://aau.dk
URL logo:

Saet som foretrukken institution

Bundlede tjenester Belgb 2023

CERT

CERT sikkerhedshaendelser

DDPS FlowSpec

eduroam

EduVPN

FileSender

Forskningsnet 5067902.00
Serviceinfo

WAYF

Yy ¥ ¥y ¥y vy Y Y VvYYy

Ikke-bundlede tjenester Belgb 2023

» CERT Scanninger
» Panopto 752424.05
» Zoom 312326.38
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dashboard.deic.dk: Statistik for tjenesterne

Number of logins for 'DK-AAL

FSK-00138: ore
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Zoom Stats for AAU
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Jun 2024 Jul 2024 Aug 2024 Sep 2024 Okt 2024

20.000
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o

DeiC

Institutionens ipv4 net

130.225.28.0/22, AAU
130.225.36.0/22, AAU
130.225.48.0/20, AAU
130.225.192.0/21, AAU
130.225.231.5/30, AAU
130.225.231.17/30, AAU
130.225.242 220/28, AAU
130.225.243.33/28, AAU
130.225.244 48/29, AAU
130.225.247.48/28, AAU
130.225.247.80/28, AAU
130.226.98.0/23, AAU
130.226.157.16/28, AAU
130.226.157.224/28, AAU
130.226.175.0/24, AAU
130.226.211.0/24, AAU
130.226.214.129/28, AAU
130.226.249.121/30, AAU
130.226.249.233/29, AAU
130.226.254.17/29, AAU
130.226.254.18/29, AAU
130.226.254.19/29, AAU
130.226.254.20/29, AAU
130.226.254.21/29, AAU
130.226.254.22/29, AAU
192.38.10.168/29, AAU
192.38.10.169/29, AAU
192.36.46.0/20, AAU
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Servicelnfo .
Subscribe S e rVI Ce I nfO

Subscribe Publish / Admin  Dansk Log out

Notifications | Subscribe About Servicelnfo

Subscribe to Email, SMS, and Calendar

e » Motifications | Subscribe About Servicelnfo

Select Message Channels

@ Amberscript = v .
= Out of Order Planned Operations
Q@ BasisNet =0 o
o | | DeiC Dataverse N Mo notifications for your selected services BasisNet, DeiC: Stort fiberarbejde og elarbejde pa RUC {221 e 1045 cear o
@ [ DeiC DMP = v BasisNet, DeiC: Forberedelse til fiberarbejde pa RUC - ... 522 as 1147 cest v
@ B4 eduroam = v BasisNet, DeiC: Absalon Nykebing F, Vordingborg og N... 5,53} 2005 15:00 cest W
@[ | edusign v BasisNet, DeiC: AU Flakkebjerg (Majeoos eoacest v
@ £4 FileSender (] M BasisNet, DeiC: Test af ny optik mellem @restaden og L... 253 0o 1510 cer w
[+ ] Grenland =0 v
Q@ Kaltura = v N
: Solved Problems General Information

@ Navneservice (DNS) = v
@ [ Panopto = o BasisNet, DeiC: SDU Kolding e sy e ~ | BasisNet, DeiC: Starre fiberarbejde og elarbejde pa RUC %! 1ra: 1200 cesr W
@ B4 Sciencedata.dk = ~ BasisNet, DeiC: Renbjerg M o e w IBasisHet, DeiC: ECI DWDM Odense - Kolding fiber bes... 5.5 5o 1300 cear ~

Email: martin.bech@deic. dk ~ BasisNet, DeiC: ECI DWDM Lyngby - Holb&k B e D + | Kaltura, DeiC: Invitation til webinar for administratorer ... {.5!) 2zs 1220 cest w

| Change your email address for this service BasisNet, DeiC: Nod Fiber Service 2025-06-05 midnat ti... 52, 2001 cear ~ IZnom, DeiC: Anbefaling: Opgradér Zoom-klienten il v. ... {150 00 1100 cest )

LB Cancel BasisMet, DeiC: Absalon Vordingborg iilswzszecesr v | BasisNet, DeiC: Heie temperaturer i del af Arhus boiptonas 1545 cest hd

Messages include: _ _

® Out of Order <C1-50fM73 > ¢ 1-50f149 >

Planned Operation

Solved Problem - Dei, DTU, Produkdionstorvet, Bygning 426, 2800 Kgs. Lynghby

General Information De I C TIf.: +45 35 B8 82 02 Mail: sekretariati@deic. dk EAM: 57SE000430723

[_] SMs: Add mobile number - Servicelnfo Support: supporti@serviceinfo.dk

[CI Calendar: martin.bech@deic.dk v

Language (messages): | dansk v |
Q@ Servicelnfo = hd
o ¥ waYF = v
[+ ] Zoom =0 v

Finish and view notifications

" DeiC, DTU, Produktionstorvet, Bygning 426, 2800 Kgs. Lyngby
De I‘ TH.: +45 35 88 82 02 Mail: sekretarist@deic.dk EAN: 5702000430723

Servicelnfo Support: support@serviceinfo.dk
pp ER 23-09-2024 21
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Indbakke - martin.bech@deic.dk

o16)

=]

[ta]

CTRL + K.

Servicelnfo <do_not_reply@serviceinfo.dk>
do_not_reply@serviceinfo.dk

Til Servicelnfo Abonnent <do_not_reply@serviceinfo.dk> &

[E Planlagte &ndringer: Basis

X

Planlagte s&ndringer: BasisNet, DeiC: Forberedelse til fiberarbejde pa RUC - kort varsel [ID: KNCU]

Fra:
Til:

18-jun-2025 13:30 CEST
18-jun-2025 14:30 CEST

Som forberedelse til det kommende starre fiberarbejde pa RUC, vil vi zndre feringsvejen for en af de mest kritiske fibre i forvejen.

Det vil give udfald pa ca. 5 min. Men det vil reducere trafikpdvirkningen af det kommende planlagte arbejde d. 28.-29. juni vasentligt.

Flere detaljer om dette starre fiberarbejde forventes at blive annonceret i morgen tirsdag.

De falgende institutioner har kredsleb, der er bersrt. Detaljeret liste af kredsleb findes nedenfor.

AU
AUH
DCAT
DeiC
DIM
DoTu
GEUS
i2
KB
KU
NGC
Nota
Region H
5IT
SMK.

De folgende optisk beskyttede kredsleb vil miste redundans under det planlagte arbejde.

FSK-000811
FSK-000814
FSK-000846
FSK-00111
FSK-008112
FSK-008117
FSK-00226
FSK-00254
FSK-008255
FSK-008387
FSK-008500
FSK-008501
FSK-008527
FSK-008536
FSK-008546
FSK-008570

De folgende kredslsb vil opleve udfald under det planlagte arbejde, men de har dog alternative kredsleb

FSK-000802
FSK-008248
FSK-008267
FSK-008271
FSK-008272
FSK-008281
FSK-008367
FSK-008343
FSK-008348
FSK-008352
FSK-008356
FSK-008362
FSK-008363

Aarhus Universitet

Aarhus Universitetshospital

Danish Centre for AI Innovation
Danish e-Infrastructure Consortium
Det Jyske Musikkonservatorium
Danmarks Tekniske Universitet
De Nationale Geologiske Undersegelser for Danmark

iz

Det Kgl. Bibliotek

Keobenhavns Universitet
Nationalt Genom Center
Nationalbibliotek for mennesker med lesevanskeligh

Region Hovedstaden

Statens IT

Statens Museum for Kunst

KU - Skovskolen Nedebo

DTU
SIT
LGB
ORE
DTU
DTU
DTU
Pan
SIT

Lyngby - DTU Aqua Silkeborg
L4 - SMK

- RISOD

- RISOD

Lyngby - DTU Ballerup databar
Lyngby - DTU Ballerup Databar
Lyngby - DU

Dacom Silkeborg management

L4 - Nota Nakskov

Marinbiologisk

DTU
DTU

AQUA Hirtshals
Ballerup 00B Management

Lyngby - GC Taastrup (redundant)

DTU

Rise - Hovsare

Panum - Skovskolen Eldrupgérd

AU Arhus - AU Roskilde

DIX@4 - DIX34 (via RISO)
DIX@4 - DIX34 (via RISO)
DIX@4 - DIX34 (via RISO)
DIXG4 - DIX34 (via RISO)

LGB
DTU
NGC
NGC
ORE
NGC
DTU
DTU

- ORE

Lyngby - DTU Ballerup

SSI - NGC Risg

Risg - Arhus Universitetshospital
- NGC Risg

Ris@ - MOMA AUH

Lyngby DNA - Ballerup

Lyngby DNA - Risg

FSK-08315
FSK-008249
FSK-008248
FSK-008248
FSK-008248
FSK-008238
FSK-0080877
FSK-008340
FSK-008349
FSK-008351
FSK-00348
FSK-00364
FSK-008365

)
FSK-00266
FSK-00249
FSK-00249
FSK-00249
FSK-00239
)
)
FSK-00356
)
FSK-00349
)

FSK-080267 FSK-080271 FSK-00272 FSK-00273 FSK-00274 )
FSK-080266 FSK-080271 FSK-00272 FSK-00273 FSK-00274 )
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Kredslebene vil automatisk skifte retning efter behov, hvilket kan give anledning til nogle fi meget korte (under et sekund) udfald:

som nzvnt i parentes. Mindst et af disse alternative kredsleb er defineret som aktivt og star ikke selv pd listen:

l_?ﬂ [+Shift: == martin.bech@deic.dk/Indbakke/robot/serviceinfo] [5] | dag-oversigt ~» TbSync: Idle



Serviceinfo.dk DeiC

* Brugerne melder sig selv til de forskellige kanaler
e Redundans pa net og udsendelse af SMS’er

e Alle institutioner som tilbyder tjenester “ud af huset”

 Meddelelser til egne medarbejdere/studerende om bygninger, tjenester etc
e Kan bruges til at opdatere infoskaerme, driftsinfo-sider mv

e Alle institutioner vil i 2030 bruge denne tjeneste

 [Men den er pt. ikke egnet til udsendelse af meddelelser som forudsaettes
bekendt af en bestemt flok af modtagere, f.eks. flytning af lokale]
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Forskningsnet og tjenester i 2030 DeiC

 Lidt som i dag (sa hurtigt gar udviklingen heller ikke)

 Men meget mere fokus pa kritisk infrastruktur (ogsa internationalt)
 Fundamentet for alt andet

e Alternativer til de fleste tjenester

 Alle logins er koblet pa institutionens AD — ogsa i batch

e Fzelles indsats i forhold til cybersikkerhed i flere lag

* Transparens i begge retninger

e Fortsat styret af jer og uafthaengig af kommercielle interesser

e Langvarig stabilitet
- Eller gnsker | noget andet?
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Tak

e Questions and comments

Martin Bech DeiC Netdrift
martin.bech@deic.dk netdrift@deic.dk
21760625 35888 222

www.deic.dk

serviceinfo.dk
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