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* Hvad handler digital
suveranitet om?

« Strategisk styring af digital
suveranitet i en dansk
universitetskontekst

« Faelles tilgang pa tvaers af alle
danske universiteter

 Hvordan gear vi i praksis?
Eksempel fra Roskilde
Universitet




Hvad handler digital suveraenitet om?

For at kunne tale om, hvordan vi som universiteter skal forholde os til digital suveraenitet, er vi

nadt til at starte med at have en feelles forstaelse af begrebet og saette det ind i en
universitetskontekst.




Hvad handler digital suveranitet om?

Digital suveranitet handler om evnen til selvstaendigt at styre,
beskytte og fastholde vores kritiske, digitale teknologier, data
og infrastrukturer, samt at kunne traeffe og gennemfgre egne
teknologivalg uden at veere bundet af enkeltleverandgrer,
eksterne jurisdiktioner eller geopolitiske forhold.

Vores grad af og
handtering af afhaengighed
til tech-giganter

= Digital robusthed

Vores evner til at beskytte

Det handler ikke om:
og kontrollere vores data

At afskaere sig fra globale teknologier og leverandgrer.
De er centrale for innovation, drift og effektivitet. Og pa nogle

omrader er der ikke et alternativ. Vores muligheder for at

kunne veelge leverandgrer

» At bygge alt selv. Det ville veere dyrt, langsomt og ineffektivt. til og fra

» At gge IT-sikkerheden og beskytte universiteterne mod
cyberangreb. | nogle tilfeelde vil IT-sikkerheden blive forringet
og sveerere at handtere.



Digital suveranitet er i dag blevet en strategisk
ledelsesdagsorden

Europa er i dag steerkt afhangig af fa globale teknologileverandgorer.

Nar teknologi, data og platforme bliver forretningskritiske, bliver afhaengighed ogsa
en strategisk risiko.

Geopolitik & regulering Stigende sarbarhed

Leverandgrafhangighed

Internationale konflikter Driftsstop eller zendrede
og lovgivning kan vilkar kan fa direkte
pavirke adgang til konsekvenser
data og services

Cloud, data og

produktivitetsplatforme
domineres af fa aktarer




Hvad betyder det for universiteterne

Digital suveraenitet er ikke
primeert et IT-spgrgsmail.
Det er et spgrgsmal om:

» Strategisk styring af risici
» Digital robusthed

» Strategisk handlefrihed

» Forretningskontinuitet

Forskningsdata
har strategisk og
samfundsmeessig
haj veerdi

Stigende

digitalisering af
kerneopgaven

Stigende krauv til
compliance

Digital
suveraenitet

@konomi

Stigende behov
g fOr robusthed og
beredskab



Hvad betyder det set fra et ledelsesperspektiv?

Vi skal kunne drive vores kerneopgaver
— 0gsa nar omverdenen aendrer sig

Digitale platforme er forretningskritiske.

Vi skal have reel valgfrihed

— 0g kunne sige nej, forhandle priser
og andre retning

Data er strategiske ressourcer

Vi skal kunne kontrollere vores mest
veerdifulde aktiver: data og viden

Vide hvor de ligger, hvem der har adgang
0g sikre dem

Robusthed er et ledelsesansvar

Vi skal veere forberedte pa kriser
og have en fungerende “Plan B”,
der gar det muligt at fortseette driften i kriser




Strategisk styring af digital suveranitet
| en dansk universitetskontekst

... kreever en feelles forstaelse for, hvordan IT-infrastrukturen er opbygget, og hvad der bliver

pavirket af de valg, vi tager omkring teknologivalg og grad af suveraenitet.




Digitale systemer kraever, at den underliggende IT-
infrastruktur virker

De dybe og kritiske
afheengigheder til
(amerikanske) tech-giganter
ligger typisk i it-
infrastrukturen, ikke i
applikationerne og
brugergreensefladerne

Det brugerne ser

Applikation og
brugergraenseflade

Valg af platform og infrastruktur
Persondata og organisationsdata

Brugeradministration og adgange

Det der ogsa skal
til, for at
systemerne virker
(IT-infrastruktur)

Integration til andre systemer

Sikkerhed og logning
Udrulning til PC’er
Sikkerhed
Arkitektur
Netvaerk
Drift




Afhaengigheder
ne findes i alle
IT-lagene

Det handler ikke kun om vores
IT-systemer, mail, telefoner og
computere, men om alle
lagene i infrastrukturen.

Fra computer og systemer til
databaser, servere, netvaerk
0g ikke mindst
sikkerhedslasninger.

LAG BESKRIVELSE

Applikations- og
brugergraenselaget
Systemer og programmer

ERP, CRM, specialudviklede systemer og SaaS-lgsninger. Al,
RPA mv.

Computere og andre devices IT-udstyr, AV og telefoni

Brugerstyring Identitetsstyring og adgangskontrol

Sikkerhed Compliance og beskyttelse pa tveers af hele IT-stacken.

Operativsystemer, databaser, middleware,

Platformlaget integrationsplatforme og DevOps-veerktgjer.

Infrastrukturlaget Servere, storage, netveerk, cloud-infrastruktur og virtualisering.




Universiteternes
mest kritiske
afhaengigheder

Her med
amerikanske tech-
leverandgrer som
eksempel

» Microsoft
» Oracle
» Salesforce
» Cisco
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Mulige veje at ga: Vi skal starte med et tydeligt formal

OBS!

Den store afthaengighed til ikke-
europeeiske leverandgrer er ikke
kun relevant for
universitetssektoren.

Er digital suveraenitet et endemal for os eller e;
— 0og i sa fald hvorfor?

Vi bar starte med at definere, i hvilken grad vi 0L
, Det er en generel situation for hele
gnsker suveraenitet og hvorfor. Danmark og hele Europa.

Og vi skal forholde os til bade de fordele og ulemper,
der falger med beslutningen, og hvad det vil kraeve. Vi bar derfor ogsa forholde os til, i
hvilken grad universiteterne skal
ga forrest med denne dagsorden,
eller om vi skal afvente en tydelig

politisk retning.




Dilemma: Bade fordele og ulemper

Begraenset suveranitet og hgj afhangighed Hgj suveranitet og lav afhaengighed
Fordelene ved vores nuveerende IT-infrastruktur, som Fordele ved hgj digital suveraenitet og lav afhaengighed
bygger pa hgj grad af afheengighed til tech-giganter til tech-giganter er:
er * Mindre sammenhaengende/fragmenteret system-
« Modne, stabile og velafprgvede lgsninger landskab
* Hgj innovationshastighed og adgang til ny teknologi » Mindre sarbarhed i en urolig geopolitisk verden
« Steerk cybersikkerhed og compliance-apparat * Mindre leverandgrafhaengighed
» Integrerede gkosystemer, der reducerer » @get fleksibilitet og handlefrihed
kompleksitet * @get gennemsigtighed og kontrol over data
» Tilgeengelighed af kompetencer og support “ * Bedre konkurrence i markedet
« Bedre mulighed for skalering og standardisering » Lavere licensudgifter
Ulemper: Ulemper:
« Geopolitisk og strategisk sarbarhed « Omlaegningen kraever store investeringer
«  @konomisk afhaengighed og manglende og ny type IT-organisation
konkurrence « Lavere innovationshastighed
« Manglende kontrol over data og kritisk infrastruktur *  @get kompleksitet
» Lock-in og meget sveere udskiftningsmuligheder * Nye kompetencekrav og rekrutteringsbehov
 Juridiske konflikter og compliance-usikkerhed « Begraensede eller ikke-eksisterende alternativer
» Sveekket innovationskraft i Europa * Fragmentering og lavere standardisering
» Forsyningssikkerhedsrisici ved globale nedbrud » Risiko ved migrering

» Potentielt lavere cybersikkerhed pa kort sigt




Vurderingskriterier som strategisk
vaerktoj

Beslutninger om suveranitet og afhaengigheder
bor altid vurderes ud fra:

* Forretningsvaerdi og omdgmme:
. . o Forretningsveerdi
Hvilken effekt gnsker vi at opna? og omdpmme

« @konomi og kompetencer:
Hvor meget vil og kan vi investere — bade i drift,
omstilling og kompetenceopbygning?

Suverasnitet

og afthsengighed

« Sikkerhed og compliance:
Hvilken lovgivning skal vi leve op til?
Hvilket risikoniveau kan vi acceptere, og hvor
kraever vi fuld kontrol? Bkonomi Sikkerhed
Hvordan skaber vi det ngdvendige IT-sikkerheds BRI e GO
set-up?



Mulige handlinger kraever forskellige indsatser ... .. mes g

suveraene lgsninger

Stigende
) Indsatsen skal sta mal med den Erstat store dele af IT med digitalt
reelle trussel og sektorens suveraene Igsninger
handlemuligheder + Udskift centrale IT-systemer
og IT-infrastruktur med
digitalt suveraene alternativer
- Kortleeg alternativer inden for EU
[} Lav et samlet overblik over alternativer
"E » Lav business cases, herunder ogsa
8 risikovurderinger og konsekvensbetragtninger
L g r . ’ o i
S |dentificér og eksperimentér med Eksekverbare exitplaner
7 alternativer og videndel pa tveers + Gennemfaer pilotprojekter
—_ + Tag stilling ved kontraktudlgb, End-of-life og nye behov/projekter
S @get risikostyring og « Evaluér og videndel pa tveers af universiteterne
iy eksekverbare handlingsplaner N , - , o
© * Risikovurderinger og stillingtagen til acceptabelt risikoniveau
"5 . IT-, informations- og datamanagementpolitikker, der spiller sammen
T . +  Sikkerhed i nuvaerende set-up (fx kryptering og opbevaring af nggler)
o Skab overblik over nuveerende - Back-up (inden for / uden for EU)
o afhaengigheder og data +  Eksekverbare beredskabsplaner
*  Leverandgrafhangigheder
* |dentificerede risici og handlingsplaner
Accepter risiko * Datamapping og dataklassifikation
*  Brugerbehov
» Dokumenter nuveerende niveau
» Accepter risikoen i ledelsesinformationsstrengen

»
>

@konomi, ressourcetrak, risici og behov for nye kompetencer i IT-organisationen men ogsa hos brugerne Stigende



FAELLES TILGANG PA TVZERS AF ALLE DANSKE UNIVERSITETER

Suveraenitetsdebatten i medierne bgr ikke vaere styrende for universiteternes teknologivalg.

En balanceret tilgang med fokus pa evnen til risikostyring og strategisk kontrol,
som er forankret i gverste ledelse.

Med henblik pa at reducere sarbarhed og @ge handlefrihed
— uden at afskaere adgang til kritiske teknologier.

Behov for feelles tilgang, sprog, samarbejde og videndeling.



En balanceret tilgang til digital suveranitet
pa Roskilde Universitet

Fra strategisk beslutning til udmantning i praksis...




Roskilde Universitet

Balanceret tilgang: Fra beslutning til praktisk udmegntning

=R
Strategisk styring Differentieret Faelles principper, fx
Balanceret tilgang til datahandtering Risikobaseret tilgang
digital suveraenitet Aktive valg omkring
Risikostyring afhaengigheder
Datasikkerhed Plan B for kritiske systemer
Roller og ansvar / K / \ Data som strategisk aktiv /
/ Praktisk udmgntning \
Ny infrastrukturstrategi Opdaterede og Vejledninger og Feelles veerktajer:
Fra "Cloud first” til sammenhaengende awareness Dataklassifikation
"Hybrid og fleksibel politikker og Digital tattel ,
sourcingmodel” styringsrammer ora uncljers prielse Vurderingsmodel
@get dialog om Arkitekturprincipper
behov og risici

\ Risikovurderinger /




Roskilde Universitet

Hvad betyder det i praksis for Digital

En balanceret tilgang til digital
suveraenitet handler ikke om at
veelge fra — men om at veelge
bevidst, styre aktivt og bevare
handlefrineden.

Det kraever en anden og ny form for
IT-understoattelse fra Digital og en
anden form for ledelsesophaeng og
—styring — og ikke mindst strategisk
forankring.

| 2026-2027 bygger vi det nye
fundament, vi skal sta pa for at
kunne arbejde med en balanceret
tilgang til digital suveraenitet.

2026 mal

Strategisk funderet hybrid
og fleksibel sourcingmodel
for storage og compute

2026 mal

Revidering og tilpasning af
feelles politikker for IT-,
informationssikkerhed og

2026 mal

Dataklassifikation
som grundlag for
beslutninger og services

datamanagement og gget dialog med brugerne
om muligheder ogrisici
2026 mal v 2026 mal 2027 mal
@get fokus pa

Strategiske principper
for styringen og praktisk
udmgntning i veerktgjer og
processer

2027 mal </

Indarbejdes i processerne
omkring projektmodel,
processer og
systemgovernance

Gradovis stillingtagen,
nar noget skal fornys eller
udskiftes og ved nye behov

2027 mal </

Reviderede IT-arkitektur-
principper

organisatoriske og IT-
tekniske risikovurderinger
og handleplaner

2027 mal

Tydelige og brugerrettede
IT-services



Roskilde Universitet

Handlingstrappen og prioriteret fokus

pa Roskilde Universitet lige nu suveraene losninger

Stigende

Grad af digital suveranitet

Erstat al IT med digitalt

1 Erstat store dele af IT med digitalt
suveraene lgsninger
+ Udskift centrale |T-systemer

og IT-infrastruktur med
digitalt suveraene alternativer

Her ligger vores fokus lige nu

Kortlaeg alternativer inden for EU
Lav et samlet overblik over alternativer

»  Lav business cases, herunder ogsa
risikovurderinger og konsekvensbetragtninger
»  Eksekverbare exitplaner

dentificér og eksperimentér med alternatjver
og videndeling pa tveers

» Gennemfer pilotprojekter
» Tag stilling ved kontraktudleb, End-of-life og nye behov/projekter
» Evaluér og videndel pa tvaers af universiteterne

@get risikostyring og
eksekverbare handlingsplaner

Risikovurderinger og stillingtagen til acceptabelt risikoniveau

IT-, informations- og datamanagementpolitikker, der spiller sammen
Sikkerhed i nuvaerende set-up (fx kryptering og opbevaring af nagler)
Back-up (inden for / uden for EU)

+  Eksekverbare beredskabsplaner

Skab overblik over nuvaerende
afthaengigheder og data

Leveranderafthasngigheder
Identificerede risici og handlingsplaner
Datamapping og dataklassifikation

Brugerbehov Indsatsen skal sta mal med den reelle

trussel og sektorens handlemuligheder

» Dokumenter nuvasrende niveau
» Accepter risikoen i ledelsesinformationsstrengen

-

@konomi, ressourcetrak, risici og behov for nye kompetencer i IT-organisationen men ogsa hos brugerne Stigende




Tak for opmaerksomheden...
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