Hvordan arbejder Sundhedsdatastyrelsens med Sundhedsdata og sikkerhed

Fa svar pa spergsmal som:

Hvordan samarbejder sundhedssektoren omkring arbejdet med cyber- og informationssikkerhed?

Hvordan arbejder Sundhedsdata-

Hvilke vaerktejer bruger DCIS sund og sektoren til at samarbejdet?
styrelsens med Sundhedsdata og

sikkerhed Hvilke samarbejdsformer har vist sig at veere gode?

SETED T Hvad er naeste skridt for samarbejdet?
Greenfield, Afdelingschef, Cyber-

og Informationssikkerhed, og Ole

Fisker, Technical Security

Analyst, Sundhedsdatastyrelsen

Hvordan arbejder Sundhedsdatastyrelsen med
sundhedsdata og sikkerhed?
DEIC konference 2022 <

12:00-12:30 2ot
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Om os

Seren Bank Greenfield, chef for Cyber- og Informationssikkerheds afdeling.

* Faglig baggrund som operationel sikkerhedschef, CISO og med viden indenfor brugervendt infrastruktur,
identitetsstyring og cybersikkerhed. Har fer vaeret i KBH amt, Glostrup hospital og Regionh (CIMT).

Ole Fisker, teknisk sikkerhedsanalytiker, etisk hacker og app-udvikler. @
* Baggrund som sikkerhed specialist, programmer, infrastruktur arkitekt og tekniker. Har far vaeret i SUNDHEDSDATA-

politiet, DSV og Regionh (CIMT). STYRELSEN
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Afdelingen har til opgave at facilitere og koordinere den falles
indsat for at styrke og @¢ge kapabiliteten og kapaciteten indenfor
Cyber- og Informationssikkerhed i Sundhedsdatastyrelsen,

Sundhedsministeriet og pa tvaers af sundhedsvaesenet.
u sstyrelsen

Cyber- og informationssikkerhedsafdeling (CIA)

Afdelingsledelse Administration

DCIS for sundhedssektoren Compliance og tilsyn

Sikkerheds-
arkitektur

Styrelsen for Patientklager

Cybersikker-

hedsstrategi o Kommunikation
: ’% °8!1 08 og vidensdeling Veerktgjer og _
‘ program platforme SDS CI150 ot
‘ Sundhedsdatastyrelsen - 2 trust tilsyn

e — Operativ kapacitet

Koncern
informations
sikkerhed

Statens Serum Institut Risikostyring

Sarbarheder
Sekretaniatet for Etisk Rad

og . 24/7 Analysekapacitet Beredskab
National Videnskabsetisk Komité Trusler og

Mationalt Genom Center

varsler

Sikkerheds-
Implemente- haendelser
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Sundhedssektorens cyber- og

= / P /4
St rate g Y d en informationssikkerhedsstrategi 2019-2022

Den nationale strategi for cyber- og
informationssikkerhed fra maj 2022-2024

En styrket, falles indsats for
cyber- og informationssikkerhed

sl
THE DANISH GOVERNMENT

Primaere fokusomrader
- Hver sektor skal lave en strategi
- Oprette en DecentralCyber-
og InformationsSikkerhedsenhed

National Strat__egi
for cyber-@g Yderligere fokus

informationssikkethed - Mere fokus pa operative kapaciteter
" - Mere fokus pa samarbejde pa tveers
- Flere faste krav til cybersikkerheden

Ny strategi 1/1 2023

- Viderefgre alt det gode
Fokus pa de mindre aktgrer
Fokus pa at udnytte potentialer
bedst muligt

https://digst.dk/strategier/cyber-og-informationssikkerhed/

https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
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https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
https://digst.dk/strategier/cyber-og-informationssikkerhed/

—
Styregruppe
Sundhedsdatastyrelsen

Sundheds- og Zldreministeriet, Danske Regioner, Region Midt, Region Nord, Region Hovedstaden,
KL, Digitaliseringsstyrelsen, Center for Cybersikkerhed, MedCom, Sundhed.dk, PLO, Sundhedsstyrelsen

Strategiens
udmentning

Hovedinitiativerne

DCIS

Sekretariat

N S

RN
Programledelse

N S
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1. Forudse

ndelser
—_—

T

2. Forebygge

handelser
N S

VRN
3. Opdage
haendelser

N S

T

4. Handtere

haendelser
N S

L

5. Styring og
effek

1.1 Identifikation af kritiske
forretningsprocesser og it-systemer
pa tveers af sektorens aktgrer

1.2 Bedre overblik over sundheds-
sektorens sarbarheder og risici

1.3 Effektiv koordination af varsler
1.4 Klarhed over den enkelte aktgrs
rolle og ansvar

1.5 Deltagelse i relevante
internationale fora om cyber- og
informationssikkerhed pa
sundhedsomradet

2.1 Sikkerhed starter med
medarbejderne

2.2 Styrket teknisk sikkerhed i
sektorens Igsninger og it-
infrastruktur

2.3 Handtering af sikkerheden i
®ldre it-systemer og —udstyr
2.4 Pget sikkerhed i online
medicinsk udstyr

2.5 Skaerpede sikkerhedskrav til
it-leverandgrer

2.6 Udbygning af sektorens
sikkerhedsarkitektur

3.1 Lgbende tests at
sikkerheden i
sundhedssektorens systemer
og udstyr

3.2 Etablering af overvagnings-
og analysefunktioner

3.3 Effektiv handtering af
mistanke om haendelser

4.1 Hendelseshandtering
4.2 Tveergdende
samarbejde om fzelles it- og
cyberberedskab

4.3 Beredskabsgvelser for
feelles systemer og
forsyningskaeder

5A Ipbende opdatering af
portefgljeoverblik

5B Arshjul cyklus

5C Forslag til kommende ars
review

5D Databaseret effektmaling
5E Lgbende dialog med
private aktgrer

&
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ETERNALBLUE

CENTER FOR
YBERSIKKERHED]

Citrix NetScaIer(ADC) . -~ RﬂﬂSﬂmWiFE

vulnerability CVE-2019-19781

Posted by Marius Sandbu December 31, 2018

Henrik Voldbore
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Dget Pyet
Udvalgte varsler Udvalgte varsler Udvalgte varsler Udvalgte varsler
»  Kritisk sdrbarhed i FortiWeb 05 » Kritisk sdrbarhed i Apache Logéj » Destruktive cyberangreb observeret s> Kritiske sarbarheder i VMware
. kodebibliotek mod ukrainske organisationer
»  Akliv udnytielse af ProxyShell sarbar- »  Kritisk opdatering til Zyxel firewlls og VPN
heder »  Citrix ADC, Citrix Gateway og Citrix » Zero-day fix til apple enheder .
. SD-WAN WANOP » TLSstorm sarbarhed i Avaya og Aruba
» Sarbarheder i Atlassain Confluence » Zero-day i Google Chrome browser
. » Zero-day i Windows installer (MSI) . » Hackere udnytter kritisk fejl i Zyxel
» Sarbarheder i Palo Alto produkter » [get fokus pa kritisk infrastruktur firewalls og VPN'er
»  Multiple Vulnerabilities in Apache .
HTTP Server Affecting Cisco Producis » 2 Zero-days i Mozilla Firefox > Alvorlige sarbarheder i SonicWall

. SSLVPN SMA 1000-serien
» Sarbarhed i Infusionspumper

Antal udsendte varsler Antal udnomttn sinntos
n

Antal udsendte varsler Antal udsendte varsler

Lav Generel

Dget Hoj Kritisk
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Udvalgte varsler

»  Kritisk sdrbarhed i FortiWeb 05

> Aktiv udnyttelse af ProxyShell sarbar-
heder

» Sarbarheder i Atlassain Confluence

» Sarbarheder i Palo Alto produkter

Antal udsendte varsler

1 0 ]
lav  Generel (et Hoj Kritisk

Bucket

=23 65,000

Entities

L}
1

62 1

Countries

BlueBleed

=xfl

(] 2TB

Sensitive Data

Project Files

Source; SOCRadar

133,000 (2 548,000

Users

. Kvartal 2022

Udvalgte varsler

Kritiske sarbarheder i VMware

Kritisk opdatering til Zyxel firewlls og VPN
TLSstorm sarbarhed i Avaya og Aruba
Hackere udnytter kritisk fejl i Zyxel

firewalls og VPN'er

Alvorlige sarbarheder i SonicWall

S5LVPN SMA 1000-serien

Antal ud-~~~ -
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Sundhedssektorens samarbejde omkring cyber-
og informationssikkerhed

SUNDHEDSDATA-
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Ansvar for cybersikkerhed 2. CENTER FOR

JE & CYBERSIKKERHED

Forebyggelse af cyberangreb
Som national it-sikkerhedsmyndighed og kompetencecenter for cybersikkerhed varetager
centeret en raekke forebyggende opgaver. Arbejdet indebaerer information til samt vejledning
og radgivning af danske myndigheder og virksomheder i at styrke cybersikkerheden og imgde-
. ga cyberangreb.

Spionage og

; nationens frihed Netsikkerhedstjenesten

Omdrejningspunktet for netsikkerhedstjenestens arbejde er ikke almindelige cybertrusler

og simple angreb - dem skal myndighederne og virksomhederne i ferste omgang selv skal

Som national efterretnings- og sikkerhedsmyndighed har PET til opgave at forholde sig fil.
identificere, forebygae og ime@dega trusler med frlheden demokratiet og

=0 kkerheden i det danske samfund. Det gz=lder savel trusler i Danmark som
trusler, der er rettet mod danskere og danske interesser | udlandet.

er cyberangreb, der i gvrigt kan pa
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PRAKTISERENDE
LEGERS
I( I ORGANISATION

Nc Kriminel
poLITI efterforSkn”']g ~ NC‘)jFLDJ‘rLLA\lD medcom
E 525::1nstaden

Rigspolitiet NC3 @

@Rigspol NC3 REGION &g Cyber kriminalitet
Nationalt Cyber Crime Center (NC3) er S)/ZLLAND ‘ae®
~er Bl for . Collateral damage

Region

Rigspolitiets center for cyberkriminalitet.
For tips eller anmeldelser ring 114 eller
besgg politi.dk Sy danmark o o

MEDICO Industri spionage

INDUSTRIEN
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Forskellen pa “cyberangreb”

Rekognoscering

S
g

Angrebs forsgg

(fx forsggt udnyttelse Angreb udfgrt Angreb gennemfgrt
af sdrbarhed) (angriber har adgang) (data exfiltreret)
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DCIS veerktajer
lEHGlIE

FE CENTER FOR

Rekognoscering CYBERSIKKERHED

HelseCERT

"Assume breach”

I (0) I\/Iumnn

y 2
Nwisp

-3 Threat Sharing

Nessus

vulnerability scanner

/’ —
Angreb gennemfgrt
(data exfiltreret)
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DCIS produkter og services.

* Vejledninger # Cyberberadsikab
* DCIS vagtelefon
* DCIS Varselsliste

* MISP Sund

¢ Arbejdet med

informalionssikkerhed

rettet mod eksterne
wnbierviced

i sundhediviesenet

¢ Sikker brug af

Beredskab

kommumnikalions- 0g

samarbejdiplatforme
& Veiladniaasr G
veredninger o

brugen af IT- Informationssamling
|;-,'.I-.r'.‘r:.-'-.a af nelvaerk Og VIdenSdeIlng Ved
¢ Referencearkitektur for storre sérbarheder
> = S
informationssikke rhed e”er haendelser

(som ved log4))

Radgivning og vejledning
Sarbarhedsscanning

Vidensdeling og erfaringsudveksling

Aktivitets informations fra overvagning- og analyseplatform

&
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Samlet indsats for at opdage tvaergaende og
koordinerede hackerangreb

3.2 Etablering af funktioner til overvagning og analyse af aktivitet pa <

sundhedssektorens it-systemer og -infrastruktur s—
SUNDHEDSDATA-

STYRELSEN



Lasning baseret pa NDR

Aktgrer Data forbliver
lokalt

Analyse pa
tveers af aktgrer

Central NDR / SIEM

Anomalier

Netveerksdata

Opdag aktivitet pa
tveers af sektoren

Mistanke om
tveergdende
aktivitet

Fokus pa al
netvaerksdata

Analyse af
aktgrens data

Opdag
aktivitet hos
aktgren

15
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SOC = Security operations center med
ansvar og focus pa lokal aktivitet

2 SAC = Security analysis center med
fokus pa tveergaende aktivitet og
@ Protect samarbejde pa tvaers af sektorer

AC: Access Control

AT: Awareness Training
Ds: Data Security

IP: Information Protection
Processes and Procedures
PT: Protective Technology

NIST Cyber Security

Framework ‘
Aktgrens
enheder 3

herunder SOC

D
\ &

{\ Detect

AE: Anomolies and Events

® : : d CM: Security Continuous
Respon Monitoring

RP: Response Planning DP: Detection Processes
€O: Communications

Mi: Mitigation

IM: Improvements

4
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= Impact

1- High

2 - Medium

1- High

3- Low

2 - Medium

1- High

3- Low

2 - Medium

= Urgency

1- High

1- High

2 - Medium

1- High

2 - Medium

3 - Low

2 - Medium

3-Low

- High

- High

- Mode

- Mode

- Mode

- Low

- Low

SOC = Security operations center med
ansvar og focus pa lokal aktivitet

= Priority A

SAC = Security analysis center med
fokus pa tveergaende aktivitet og

“Crtical ect samarbejde pa tvaers af sektorer

atrol
Training

rity

1 Protection
Procedures

&
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International
TELEDCIS
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337
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norskhelsenett

@ H-ISAC |

HEALTH - 1sac |

Nat|0na| ENEHEIEEE‘T

E’ H
Triagering MISP

Threat Sharing
Analysering
Vidensdeling

DCIS-SUND - Sundhedsdatastyrelsen

«i»

Fg: CENTER FOR
Sektor o¥ CYBERSIKKERHED

)

MISP

Threat Sharing \
Mulighed for

automatisk
beskyttelse ud fra

oo I0C"er o8 IOB'er”
— : = i firewall
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PRAKTISERENDE
LEGERS
ORGANISATION

3436

nnn pores Panrios

private
akterer

Ca. 2000

H Region
Hovedstaden
midt

REGION o

Oy
SJELLAND + ¢

- vi er A o
Syddanmark

Operative SOC’er
Hos aktgrer

mmmmm
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Demo pa hvordan vi arbejder ©
&
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Offentlige Wifi set fra en hacker

Liste ©

9:41

Tuesday, September 12

Din telefon fortaeller
hele tiden alle de
netvaerk den kender

WIFIPHISHER or Evil Twin

Hacking

Man-in-the-middle

SALE

WIFI PINEAPPLE

$199.99
The leading rogue access point and WiFi pentest toolkit for close aclltss
operation: and active attacks analyze vulnerable and

Victim

The WiFi Pineapple® NANO and TETRA are the 6th generation pentest
platforms from Haks. Thoughtfully developed for mobile and persistent
deployments, they build on over 10 years of WiFi attack expertise.

WIFI PINEAPPLE

TETRABASIC | NANOBASIC  TETRATACTICAL

NANO TACTICAL

Attacker

aty

- 1 }

ADD TO CART

https://e-channelnews.com/top-5-most-dangerous-public-wifi-attacks/

&
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Spergsmal? SUNDHEDSDATA-
STYRELSEN

Sundhedsdatastyrelsen
Drestads Boulevard g5

. 2300 Kgbenhavn S
Sgren Bank Greenfield '
T: +457221 6800
SBG R@SU ndhedsdata.dk E: kontakt@sundshedsdata.dk

W: sundhedsdata.dk

Kontakt

DCIS Sund - 4 DCISSund pa Twitter
DCISSUND@sundhedsdata.dk @dcissund

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed
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