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> Forskningsnettet og tjenester
‐ Oversigt
‐ Nettet i en krisetid
‐ Alt det nye

DeiC Net TekRef

DeiC Konferencen, Kolding

26. oktober 2022
Chef for Forskningsnettet Martin Bech

martin.bech@deic.dk
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> Forskningsnettet:
Nationalt backbone net

> 335 lokationer
> 4281 km sort fiber
> 318 sort fiber forbindelser
> 30 lejede MPLS forbindelser
> 24 ECI ROADM nodes
> 17 PanDacom sites
> + passiv WDM
> 88 routere/switche
> Udgift til nettet incl. afskrivninger: 

2021: 24,5 Mkr 2022: 25,0 Mkr
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> IP‐nettet som netværksgraf
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> Hvilke er de nye lokationer

> KB i Vinge og et par steder til
> Absalon i Kalundborg og flytning i Slagelse
> Kollegier i Ballerup og et par andre steder
> DMI i SKG
> NGC alle regioner
> Omflytninger i Esbjerg
> Mindre AU‐lokationer (Trige, Tinglev, Auning)
> Flere AU lokationer (Vejen, Ranum)

Nyt i 2023:
> Bornholm
> Grønland (session i morgen om det)
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> Udlandstrafikken er tilbage efter Covid
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> Eduroam har rundet 1 mio logins/md 
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> Hvis man skulle købe Forskningsnettet på SKI‐aftalen…

Forskningsnettet koster i dag tilsvarende 25,0 Mkr pr. år incl. afskrivninger

   
Pris pr. md. (kr) kr.

Antal  Type  Tilsvarende i SKI 50.46 Netabonnement SD‐
WAN 

Oprettelse Pris/stk/år 
(kr) 

Total pr. 
år (kkr) 

Total m. 
oprettelse 
hvert 10. år 

12  Alien  Sort fiber à 10km  417 200.000 38.337 460 700 
6  Alien  Grå fiber (260+185+239km) 133.000 4.560.000 2.356.000 14.136 16.872 
7  100M  100M+SD‐WAN  350 200 4.000 14.533 102 105 

116  1G  1G+SD‐WAN  720 300 4.000 25.813 2.994 3.041 
1  2G  2G+SD‐WAN  1.500 500 30.000 58.000 58 61

260  10G  10G+SD‐WAN  3.000 1.331  30.000 113.944 29.625 30.405 
4  40G  40G 7.500 inkl.?  55.000 198.333 793 815 

23  100G  100G 10.000 inkl.?  55.000 258.333 5.942 6.068 
429  Total  54.111 58.067 
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> Relativt set svagt faldende trend
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> Forskningsnettets tredje udlandsforbindelse

> Ud over routere med udlandsforbindelse i Lyngby og Ørestad kommer der også en i Esbjerg
> Dette har været forsinket, men nu tror vi den er klar inden udgangen af 2022

En Juniper MX204 af samme slags som vi vil starte med i Esbjerg i 2022
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> Fremtiden for basisnettet i 2023

> Den tredje udlandsrouter i Esbjerg kommer i gang
‐ Mere robusthed
‐ Lavere forsinkelse i nettet

> Flere institutioner og lokationer
‐ DFM, Foulum ny redundans, ”små” AU‐lokationer
‐ Måske noget pga. ”geografisk dimensionering”

> Tids‐ og frekvenstjenester

> Quantum Key Distribution (QKD)
> Bornholm
> Grønland
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> Brownouts

> Kontrollerede nedlukninger af 
elforsyningen af to timers varighed 
i et begrænset område

> Ikke kun i Danmark
> Er vi klar til det?
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> Vores strøm‐backup situation
> Generelt god pga. redundans
> Kritiske forbindelser er generelt lokale
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> Første indsatsområde: Ballerup

> Her vil en strømafbrydelse ramme 
enkelte, som stadig har strøm, men 
ikke redundans
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> De internationale forbindelser

> Masser af redundans i 
forhold til  strømafbrydelser

> Uden for det nordiske 
område har NORDUnet
udstyr i kommercielle 
lokationer med 
UPS+Generator

> Langt de fleste lokationer i 
det nordiske område har 
også UPS+Generator
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> Status i forhold til brownouts

> Generelt er vi godt dækket ind
> Enkelte lokationer skal vi arbejde på at forbedre
> Der er ikke noget alternativ til redundans, da en strømafbrydelse altid 

indebærer en risiko uanset at der er UPS og generator
> Vi forfølger derfor fortsat vores mål om at gå fra to til tre forbindelser til 

”alt vigtigt”
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> En anden ny sårbarhed: Søkabler

> Hvis strømkablerne er i fare, er 
fiberkablerne det også

> Netforbindelser er efterhånden lige så 
vigtige som elektricitet

> Ny ”acoustic sensing”‐teknologi gør 
også fiberkablerne til et mål i en krig



P24 November, 2022 18

> Er det kun noget, der sker for gas‐ og el‐ledninger?
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> Der er allerede set eksempler på den slags sabotage
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> Russiske trawlere ved Svalbard

> Russisk trawler kører lige hen over kablerne igen og igen
> 7. januar 2022 kl. 04:10 forsvinder forbindelsen

> Forskningskabel (der lytter på akustiske signaler)
> Afbrudt 3. april 2021 om natten
> 4,3 km kabel er væk
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> Hvor har vi 
søkabler?

> Ingen kredsløb herpå 
har ikke redundans
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> Mange internationale forbindelser afhænger af søkabler

> Der er dog enkelte vigtige veje, 
der ikke er søkabler 
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> Tjenester i dag (ud over selve nettet)

Tjenester
> Netnære tjenester: NTP, DNS, 

DNSSEC, dnsadm, Mail‐Relay, 
måling, fejlfinding, statistik

> DDPS – DDoS beskyttelse
> eduroam – wifi‐opkobling overalt
> eduVPN – open‐source VPN til 

Forskningsnettet og til din 
institution

> WAYF
> FileSender
> Serviceinfo
> Medie‐ og samarbejdstjenester

‐ Zoom, Kaltura, Panopto
> Amberscript

Projekter
> GÉANT
> Fælles projekter i NORDUnet
> eduVPN udvikling
> EuroQCI
> PolarConnect
> (Satellittrafik)

Fælles indkøb
> Certifikater
> OCRE ‐ Cloud Rammeaftaler
> LMS‐rammeaftale

DKCERT tjenesterne
> Incident Response
> Fælles MISP
> Nyheder & advarsler
> Scanninger – også interne
> DPO‐tjenesten
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> Har vi for mange tjenester? ‐ Ikke i forhold til andre NRENs

Kilde: compendium.geant.org
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> DKCERT‐tjenesterne har deres eget spor
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> Medie‐ og samarbejdstjenesterne

> Som noget nyt en ”lang temablok” i morgen formiddag
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> Tale‐til‐tekst tjenester

> KONCH er slut
> Udbud med Amberscript som vinder
> Plug‐in til eksisterende tjenester: Kaltura [og Panopto]
> Stand‐alone webflade til forskning og PR‐brug

> Tjenesten er i gang, men der er vanskeligheder med at få nye institutioner og brugere i gang
> Det arbejder Amberscript på at løse
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> Samarbejde om ny satellitforbindelse til 
Nord‐ og Østgrønland er en unik mulighed 
for at få Tusass til at hjælpe med skabelsen af 
et forskningsnet i Grønland

> Mange institutioner er positive over for 
ideen

> Forskningsnet i Grønland er en opgave for 
Forskningsnettet fordi ingen i Grønland gør 
det af sig selv og fordi en betydelig andel af 
forskerarbejdspladser i Grønland tilhører 
vores danske institutioner

> Forskningsnet i Grønland
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> CEF2‐midler til 
PolarConnect
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> Support til EuroQCI

> QKD (Quantum Key Distribution) er sikker 
kommunikation, hvor enhver aflytning kan 
detekteres

> Desværre kræver teknikken pt. sorte fibre og 
trustede repeaterstationer for hver ca. 20km

> EU kald med henblik på demonstratorer 
mellem offentlige instanser i hvert land

> Det danske konsortium er derfor garanteret (!) 
funding (men kun 50%)

> Senere kan disse øer kobles sammen på tværs 
af grænser

> DeiCs rolle er at levere fibre og support – evt. 
sammen med TDC og Statens IT

> Det danske bud er afsendt 
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> SSH med fødereret login – en genial og simpel løsning

> Brugeren logger ind i en certifikat‐tjeneste med sit WAYF‐login
> Tjenesten giver ham et certifikat, der giver adgang til alle HPC‐anlæg, der stoler på certifikat‐tjenesten 

(autentifikation) og som tillader adgang for den pågældende bruger (autorisation)
> Alt dette sker med standard ssh og uden installation af ekstra software (på såvel klient‐ som server‐side)
> Certifikatet har så en passende kort gyldighed
> Sikrer mod adgang hvis brugerens PC er hacket
> Sikrer mod adgang hvis universitetet lukker 

brugeren (f.eks. ved for mange forkerte 
loginforsøg på en anden tjeneste)

> Simpel brugeroprettelse (autorisation) idet
HPC‐ejeren/uCloud blot skal putte alle 
autoriserede brugernavne (EPPNs) i en liste
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> DDPS – Unik 
BGP‐baseret 
beskyttelse mod 
DDoS

• Vi har nu de første 
netadministratorer
fra universiteterne på 
tjenesten

• Også en ekstra 
”nødbremse”
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> eduVPN har nået kritisk masse

> 112 universiteter bruger eduVPN som deres corporate løsning (se https://status.eduvpn.org )
> Bl.a. Technische Universität München, Tampere Universities, Université de Poitiers, Université

de Rennes 1, Erasmus University Rotterdam, Leiden University, University of Stavanger, 
Dalarna University, etc.

> De fleste starter med en enkelt server, der typisk kan skalere til omkring 1000 samtidige
klienter (under forudsætning af en tilstrækkelig server med f.eks. 16 CPU cores med AES‐
NI og god netværksforbindelse på 10Gbps

> Eksempler på 4000 samtidige brugere og 20.000 unikke pr. dag på en enkelt server (Saxion i
NL)

> I 2022 support for WireGuard som et alternative til OpenVPN

> Det må også kunne give mening for danske institutioner…
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> Projektforslag: eduSign

> Simpel online underskrift af dokumenter
> Baseret på institutionernes eget login (også internationalt)
> Licensfri, open source, uden betaling
> Med dansk databehandleraftale
> Udviklet af det svenske forskningsnet SUNET
> Projektforslaget handler om

‐ invitation af eksterne parter blot med deres email
‐ NemID/MitID
‐ sætte eduSign i drift som dansk tjeneste

> Udgifter i 2022: 180kkr
Udgifter i 2023: ingen *)

*) 
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> Satellitforbindelser

LEO operatørerne vinder frem:
> Starlink
> Oneweb
> Telesat
Hvis Forskningsnettets satellitprojekt skal starte igen,
skal vi tage dem med i betragtning og ikke kun Iridium hhv. 
Geostationære operatører
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> Serviceinfo



P24 November, 2022 40

> Tak

> Spørgsmål og kommentarer

Martin Bech
martin.bech@deic.dk
21760625

DeiC Netdrift
netdrift@deic.dk
35 888 222
www.deic.dk
serviceinfo.dk


