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Nogle har maske set nyheden

Tilsynsbussen = €N Ny made at
Organisere datatilsyn pa

Deic Forsknmgsneﬂet vil gare det lettere 0g billigere for institutionerne at

gennemfare
datatilsyn meg Tilsynsbussen 0g starter meg Kaltura»tjenesren.
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I Deic Fcrsknvngsnene! oplever yj stigende aklivitet | antallet af datatits)
datahehandleraﬂa!er tiL. For at undga at leegge v
losnmg for datatiisyn - hemiig ’Tlls)rr\shussen'.

YN for de 7 Yenester, S0m vt tiibyder
derligere Pa priseme for Yenesterne har vi valgt at finge pa en ny

Det meste for de fleste
ﬂlsynsbussen vi den made, at viindsamier 5

il fungere pa PArgsmal it tilsynet frg alle de insmun‘cnen der bruger gen
Pagaidende tieneste, Deicy Furskmngsnettat samler og

redigerer de indkomne Spergsmat sammen meqy vores egne
Spargsmaj ti eget-tilsyn meg qenesreme, sa der fremkommer en liste meq Spargsmal, der dzekker dey Meste for ge

fleste. Det &r dog stadigvaek muligt mog ekstra hetahng atfa mre!ager Individuelle hlsynsakﬂviteler.
Vi starter med Kaltura-tjenesten

I farste omgang vif vj starte meg Kalturaqjenesfen, 5d vi kan hoste en rekke erfaringer, der kan bruges, nar vi tuiler
Tnsynsbussen ud for de resterende Henester, Konfakrpersaneme for kanura»rjenesven Vil derfor | de NaEermeste dage
modtage udkastet | eget-tiisyn ©g en ny databenand!eraﬂale.

iber,2023 | P2

Yderligere Spergsmal om Tnsynsbussen stiles iy



Tjenester i dag (ud over selve nettet)

Tjenester
DKCERT tjenesterne Drift

>  Netnaere tjenester: NTP, DNS,
DNSSEC, dnsadm, Mail-Relay, > Incident Response > ( DeiC DMP

maling, fejlfinding, statistik >  Faelles MISP
> DDPS—-DDoS beskyttelse >  Nyheder & advarsler
>  eduroam— wifi-opkobling overalt >  Scanninger—ogsainterne
>  eduVPN- open-source VPN til >  DPO-tjenesten
Forskningsnettet og til din
institution Projekter Faelles |ndk¢b
. > GEANT >  Certifikater
> Fzlles projekter i NORDUnet
> ( E.l_e_sf_r]ggr ] > eduVPN udvikling OCRE - Cloud Rammeaftaler
>  Serviceinfo > EuroQCl > LMS-rammeaftale
> PolarConnect
> ’(§a,tej_|,|ttraf|k)

. s -
> CedvieeDy DeiC
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Mange
databehandleraftaler

>  (Ca.9tjenester
>  Optil ca. 90 institutioner

>  =potentielt set maske 250
databehandleraftaler

>  Gange et timeforbrugpaca. 6
timer

>  Detbliver 1 arsveerk

>  Deter en udgift somvi gerne vil
nedbringe
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1 Aarhus Universitet

2 NemlLog-in (MitID)

2 UCL Erhvervsakademi og Professionshgjskole

4 Kgbenhavns Professionshajskole

5 Kgbenhavns Universitat

& UC 5YD

7 Cphbusiness

8 VIA University College

% Maskinmesterskolen Kebenhawvn

10

Professionshejskolen Absalon

11 Ansggningsportalen (tidligere STADS-DANS)
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13

14

15

16

Professionshegjskolen UCN

Uc s¥YD

Danmarks Tekniske Universitet
Syddansk Universitet

Roskilde Universitet (RUC) [TEST]

17 Aalborg Universitet

18

19

20

21

Erhwvervsakademi Aarhus
IT-Universitatet i Kabenhawn
Copenhagen Business Schoal

KEA - Kabenhavns Erhvervsakademi

22 Aarhus Maskinmesterskole

23

24

25

26

27

28

29

20

31

32

33

24

Region Hovedstaden

MARTEC

Zealand - Sj=llands Erhvervsakademi
IBA Erhvervsakademi Kelding
Erhvervsakademi Dania

Prowvstovan

Region Midgylland

Danmarks Meadie- og Journalisthajskole

Det Kongelige Akademi — Arkitektur, Design...

Ilisimatusarfik
Glasir

Erhvervsakademi MidtVest

35

36

37

38

S

40

41

SIMAC

Erhwervsakademi Sydvest
Fredericia Maskinmesterskole
Haskali Islands
Fré3skaparsetur Faroya
Ragion Sj=lland

WAYF Orphanage [KUN for udviklere]

42 Arkitektskolen Aarhus

43 This is not a valid 1dP

a4

45

Det Kgl. Bibliotek

International Business Collage

46 TEC

47

48

43

50

51

52

53

54

55

56

57

58

59

60

61

62

KMD DPATCH

KMD DINST

Rytmisk Musikkonservatorium [(RMC)
Det Jyske Musikkonservatorium
Designskalen Kalding

Haskdlinn i Reykjavik

Rigsarkivet

Haskdlinn 38 Akureyri

Forsvarets Bibliotekscenter

Det Kongelige Danske Musikkoenservatorium
KMD DSUP_PROD
Uddannelsasministeriets It
Learnmark Horsens

Rysensteen Gymnasium

DeiC Grand Unified IDP

ZBC - Zealand Business College

63 zz w2 (ny)

54

=H]

66

67

&8

DANS TEST4

Nota

Kraftens Bek=mpelse
B55-Samarbejdet

Landblinadarhidskali islands

69

70

71

72

73

74

75

76

77

78

79

20

81

KMD DANSWRC4

Hotel- og Restaurantskalen

KMD DANSWRCZ

KMD DANSWRC1

DANS PRE

Statens Museum for Kunst — SMK
MR-Forskningssektionen (DRCMR)
DANS testS

Haskdlinn 2 Bifrést

KMD Test special IdP

Grenaa Gymnasium

Marstal Navigationsskole

KMD DWLS_UPGRADE

82 Vordingberg Gymnasium & HF

83

24

85

86

KMD DFAT

KMD DPERF1

KMD DANSWRCZ

KMD DSPAREL

87 Alexandra Instituttet

88

83

S0

91

92

53

S

95

S6

57

k)

S5

Paderup Gymnasium

Syddansk Musikkonservatorium

S05U @stjylland

NORDUnet A5

DeiC - Danish e-Infrastructure Coocperation..
Landspitali

Det Kongelige Danske Kunstakademis Billedk...
DANS Test3

DANS tests

DANS testl

KMD DSPARES

Statsbiblioteket - ansatte

100 Gaester og andre [guest.dtu.dk]

101 Energimuseet

102 KMD DSUP_HFX

102 Dansk Sprogn=wvn

104 Aarhus Universitet [TEST]



Stor spaendvidde i tilsynsprocesser

DeiC

Morten Kjeldgaard
2022-05-21

- i henhold til Datatilsynets koncept 2

DeiC udferer databehandling for Kebenhavns Professionsh@jskole ifm. tjenesten Zoom i henhold til
databehandleraftalen herom.

DeiC bekraefter, at alle oplysninger, der er nodvendige for at pdvise overholdelsen af
databeskyttelsesforordningens artikel 28 og databehandleraftalen i almindelighed, er stillet til

radighed for den dataansvarlige.

DeiC bekraefter, at der ikke har vaeret sikkerhedsrelaterede haendelser eller andre forhold, som har
givet anledning til 22ndringer i rammerne for databehandlingen i den konkrete databehandleraftale.

Lyngby, d.  23. maj 2022

Divisionsdirektar >  Den mindstressourcekraevende: En ledelseserklaering

DeiC
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> Eksempler pa tilsynsprocesser i dag

Tilsyn med databehandleraftale
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DMP-Online |Kaltura ZOOM
112 Er der udarbejdet en ledelsesgodkendt risikovurdering for behandlingen af personoplysninger omfattet af databehandleraftalen? Ja Ja Ja
116 Er der fort tilsyn med underdatabehandlerne? Nej Nej Nej
Evt S u I s m Vi diskuterede pa mgdet situationen med KB som databehandler i DMP-Online. Vi redegjorde ogsa for, at vi sjeldnere end for
L L saedvanlige leverandgrer underkaster NORDUnet tilsyn, da vi ogsa har en ledelsesmaessig kontrol med det.
1112 Kan der fremlaegges dokumentation for, at der er truffet de ngdvendige tekniske og organisatoriske sikkerhedsforanstaltninger til Ja Ja Ja
beskyttelse af ovennaevnte data samt at Databeskyttelsesforordningens art. 28 overholdes?
212 Har ledelsen sikret at informationssikkerhedspolitikken ikke er i modstrid med databehandleraftalen? Ja Ja Ja
° 214 Udfgres der Ipbende awareness-traening af medarbejderne i relation til it-sikkerhed samt behandlingssikkerhed irelation til Ja Ja Ja
>  Der er maske brugfor at personoplysninger?
"Nej” aendres til “Ja”. Dette var en fejl. Vitaenkte pa hele leverandgrkaeden. Sa for at veere pa sikker grund, svarede vi “nej”. Men er det}
involvere flere meda rbeJ dere DeiC som organisation, er det et "Ja”
3.1.2 Er der udarbejdet formaliserede procedurer for anvendelsen af personoplysninger til udvikling, test og lignende, der sikrerat Ikke relevant |Ja Ja
anvendelsen udelukkende sker pseudonymiseret eller anonymiseret? (L)
> Der S ka | n O k h Old es et m ¢d e Vedr. DMPOnline: Denne databehandleraftale varetages af DTU og KB, og vi mener ikke, at de har den slags titag. Derfor er der svaret|
” d . . . "ikke relevant”. Spgrgsmalet giver anledning til forvirring mellem den dataansvarliges og databehandlerens ansvar.
eller to mead In StItUtIO nen 3.13 Er der udarbejdet skriftlige retningslinjer for brug af dbne netvaerk med henblik pa at sikre personoplysninger? Ja Ja Ja
> Der S ka I fi n d es Og frems en d es Vi svarede ud fra brugernes perspektiv. Ser videt medarbejdernes perspektiv er svarene "Ja”.
. 3.14 Er der udarbejdet skriftlige formelle politikker og procedurer for overfgrsel af personoplysninger pa alle former for Ja Ja Ja
supplerende dokumentation kommunikationsudstyr?
3.15 Foreligger der skriftlige retningslinjer og dokumentation for &rlig gennemgang og ajourfgring af forretningsgange, retningslinjer og Ja Ja Ja
beskrivelser?
Det oprindelige svar var baseret pa forhold vedr. den enkeltetjeneste. Men der foreligger pa organisationsplan en arlig1SO2 7001
”ledelsesgennemgang.
3.1.6 Er der procedurer for, at alle der behandler eller kommer i kontakt med data har underskrevet en tavshedserklaering (NDA)? Ja Ja Ja
Reguleret ved at medarbejderne er omfattet af straffelovens §152. Vi supplerer med awareness-traening
3.17 Er der en ledelsesgodkendt passwordpolitik? Ja Ja Ja
Der var oprindeligt svaret “nej”, da der ikke er udarbejdet en global password politik, der deekkeralle tjenester. Men password
politikker fremgéar af de ledelsesgodkendte driftshandbgger for den enkelte tjeneste.
3.18 Er der udarbejdet politik og procedure for medarbejderes brug af fiernadgang til netveerk og systemer med relevans for Ja Ja Ja
databehandleraftalen?
411 Er der etableret logning af adgangen til personoplysningerne pa personniveau? For Kaldura og Zoom er der faktisk ingen DeiC- Ja Ja Ja
medarbejdere, der har en sddan adgang overhovedet
4.1.4 Sikrer |, gennem periodiske eftersyn, at logkonfiguration er konsistent? Ja Ja Ja
Stikprgver.
5.1.4 Er der kontrol med, at det, der fremsendes til sletning / destruktion ogsa bliver slettet / destrueret korrekt? Ja Ja Ja
6.1.1 Er data fra Det Kgl. Bibliotek opbevaret udelukkende pa egne servere (og ikke hos eksteme leverandgrer, datacentre, cloud tjenester)?}Ja Nej Nej
Data opbevares pa egne DeiC servere, som benyttes af flere organisationer og ikke blot af KB.
6.1.10 Anvendes der effektiv kryptering ved transmission af fortrolige og fglsomme personoplysninger via internettet og med e-mail? Ja Ja Ja
Ikke pa email.
8.13 Anvendes der to-faktor autentifikation til adgangen til systemer og databaser, hvori der sker behandling af personoplysninger, der Nej Ja Ja
medfgrer hgjrisiko for de registrerede?
Vi er som databehandler ikke i stand til at klassificere den dataansvarliges data. Og vi er kke bekendt med begrebet "hgjrisiko” i denne}
DANISH @INFRASTRUCTURE COOPERATION sammenhzeng.
8.1.4 Foretages der Igbende sarbarhedsscanninger og penetrationstest pa de etablerede tekniske foranstaltninger? Ja Ja Ja




Tilsynsbussen: Et feelles arligt tilsyn for hver tjeneste

> Baseret pa spgrgsmal og temaer indsamletfra alle jer
> Mankan sa atsige fa sine spgrgsmal "med i bussen”

W D

DeiC
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Navnet er inspireret af “omnibusundersggelser”

@ indhold

ko MAtaDanEe Kantsa1 Danmarss Statate e Provse € »..
DANMARKS BERG-MARKETI B
STATISTIK Find statistik Data til kunder For indberettere Om Danmarks Statistik Sog Q

@ index-oversigt

Omnibus-undersogelse

Omnibus - svar pa spargsmél nemt og billigt

Omnibus er betegnelsen for markedsanalyser, som man ikke er alene om.

!’“ g 7 Man springer pa bussen undervejs.
Exsempler pd undersegetse
#v f Egnethed
Deltagerinformation - Dit Svar q ‘ ‘ Typisk drejer det sig om analyser til belysning af ret simple forhold som vilkar og adfaerd og fx simple
£ 0 blevet Figet o8 l;‘ g kendskabsundersegelser. Fordelen er lav pris og hurtig rapportering, ulempen er at intervieweren springer
) a - ‘i - j mellem mange forskellige emner og at interviewet gar meget hurtigt. Der er ikke tid til at teenke dybere over

Medarbejdere | DST Survey svaret eller i det hele taget ga dybere i noget som helst. For de lebende bus-undersegelser er der hyppigst tale
om 1-2000 interviews pr. maned/pr. undersoegelse.

De fleste omnibusundersegelser gennemferes i dag som CATI interviews med 2 eller 4 ugers intervaller mellem
hver "bus".

ySEUannal KUKy yus e u

@ANALYSE

© Indholdet pa disse sider ma gengives med kildeangivelse og link. URL: www.berg-marketing.dk

Skal du have spergsmal med i vores naeste omnibusundersegelse?

Omnibusundersogelse

Analyse Danmarks omnibusundersogelse (populeert kaldet en "bus”) er et billigere

Yy g g
alternativ til en selvsteendig € selse. Det er typisk dog kun aktuelt, hvis man
har fa spergsmal, som skal stilles til en bred malgruppe (befolkningen 18ar+).

Den lavere pris skyldes, at en omnibus sammenseettes af spergsmal fra flere forskellige

kunder.




Idéen er sa god at den ikke er vores

>  UFS begyndte med noget tilsvarende fgr os for SIS/ESAS/DANS

Emne: Tilsyn med Uddannelses- og Forskningsstyrelsen som databehandler for esas 2023

Keere - DPO
- informationssikkerhedskoordinator og databeskyttelseskoordinator
- gvrige sikkerhedsansvarlige

Uddannelses- og Forskningsstyrelsen (UFS-SID) sendte den 1. maj 2023 oplaeg til den
praktiske tilrettelaaggelse af institutionernes tilsyn med UFS-SID / Cit for systemet SIS [ esas.
Det fremsendte "Forslaget til tilrettelaaggelse af tilsyn” er vedhaeftet denne mail som Bilag
1. Oplaegget daekker 30 institutioner og skal samtidig holde tidsforbruget pa et nogenlunde
niveau hos alle parter.

Der er nu udfeerdiget erklaeringer til brug for tilsyn med UFS-SID / Cit som databehandler for
SIS / esas for de institutioner, der er driftet hos ITD-drift. Tilsynserklaering, risikovurdering og
besvarelse ud fra emnekatalog 2023 er vedhaeftet. Der ud over er dataflow_SIS / esas 2023,
incidents fra IT-driften og lignende relevante dokumenter vedhaeftet. Oversigten fremgar

DANISH €INFRASTRUCTURE COOPERATION

nederst i mailen.

Emneomrader, som UFS-SID / Cit har szerlig fokus pd i 2023, er A.1, A.5, A.6, A.13 samt
B.8.3 og B.8.4 ud fra emnekataloget men gennemgar ogsa emneomrader A.8, A9, A.11,
A12,A.14, A15 samt A.17 og B.8.2, som blev beskrevet 2021 og 2022.

Institutionerne bedes sende eventuelle supplerende spargsmal til det fremsendte tilsyn
inden for 4 uger fra d.d. og senest den 3. december 2023. Derefter vil UFS-SID / Cit besvarer
de supplerende spergsmal.

Det er tredje gang, at der gennemfares tilsyn med DANS pa denne made. Malet er fortsat,
ud over et fyldestgerende og retvisende tilsyn, at holde tidsforbruget pa et nogenlunde
niveau hos alle parter.

Hvis | har spergsmal eller kommentarer, er | velkomne til at kontakte Sgren Mayntz
som@ufm.dk eller Rolf Amfelt roam@ufm.dk. | er ligeledes velkomne til at sende den videre
i organisationen hvis andre skal forholde sig til tilsynet. Vaer dog opmaerksom pd, at nogle af
dokumenterme er maerket "fortrolig”.

Med venlig hilsen

Seren Mayntz

Center for IT

Direkte telefon: + 45 7231 9545
E-mail: som@ufm.dk

Udd I

og Forskningsministeriet

Uddannelses- og Forskningsstyrelsen
Haraldsgade 53

DK-2100 Kebenhavn

Telefon: +45 7231 7800

Fax: +45 7231 7801

E-mail: ufs@ufm.dk

www.ufm.dk



Hvordan gor vi det sa: Ny databehandleraftale

> Udgangspunktet er et egettilsyn med spgrgsmal som vi redigerer

> Alle andre tilsynsaktiviteter har den dataansvarlige ret til at foretage/fa foretaget som hidtil,

men for egen regning fra fgrste time

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren udarbejder arligt et internt tilsyn, som stilles til radighed for den dataansvar-
lige. Den dataansvarlige kan i lgbet af aret stille spgrgsmal til databehandleren. Disse spargs-
mal kan tages op af tilsynet, hvis det vurderes at vaere relevant.

Den dataansvarlige, eller en repreesentant for den dataansvarlige, kan efterspagrge yderligere
dokumentation, eller foretage et fysisk tilsyn vedrgrende overholdelsen af denne databehand-
leraftale hos databehandleren. Den dataansvarlige skal dog betale de udgifter, databehandle-
ren i den forbindelse bliver pafart.

Side 18 af 19



Ny databehandleraftale: Pris for ekstra tilsynsaktiviteter

>  Ekstra aktiviteter ud over tilsynsbussen koster 900 kr/time

D.1. Databehandlers vederlag og kompensation i forbindelse med saerlige ydelser
| forbindelse med enhver tilsynsaktivitet, som ligger ud over C.7, vil databehandler gare krav

pa fakturering af udgifter, herunder ogsa internt arbejdsforbrug pa timebasis svarende til
DKK 900 per time.

DeiC
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Hvordan gor vi det sa: Forslag til egettilsyn

Eget tilsyn med [tjenesten]

Databehandler: DeiC Forsk : CVR 30 06 09 46: (Organisationen)
Dato for nuvarende tilsyn: [3. februar 2023]

Baggrund

DeiC Forskningsnettet tilstraeber et hpjt niveau for persondatabehandling. Vores eget
tilsyn gennemfgres med henblik p3 konstatering af =ndrede ferhold for tjenesten, samt
eventuelle afvigelser i forhold til aftalegrundlaget. Eget tilsyn foretages [rligt] af de
enkelte DeiC tjenester.

Fglgende omrader gennemgas:
1. Organisationsprofil og aftalegrundlag
2. Placering af behandling
3. Har databehandler faet meddelelse om eller har databehandler i gvrigt grund til at
tro, at formé&let med databehandlingen har e&ndret sig siden databehandleraftalen
blev tiltradt?
Oplysninger om underdatabehandlere
Behandlingssikkerhed
Sikkerhedshaendelser
Proportionalitet
@vrig dokumentation for tjenesten

N U

Kontaktinformation

Nar tilsynsprocessen er gennemfort vurderer den dataansvarlige, om der er sket
vaasentlige andringer i vilkdrene siledes, at der evt. skal fremsendes en ny
databehandleraftale/serviceaftale til kunden eller et till=g til de eksisterende aftaler.

Er der ndringer i behandlingssikkerheden for persondata?
His ja, hvilke?

Er der registreret sikkerhedsmaessige risici for persondata?
His ja, hvilke?

Udfores der regelmaessige sikkerhedsopdateringer pi de servere, switches
og miljoer, som handterer data og services?

Er der forhold i serviceaftalen, henholdsvis databehandleraftalen, som ikke
kan efterleves?
Hvis ja, hvilke?

Afproves og vurderes effektiviteten af de tekniske og organisatoriske
foranstaltninger af behandlingssikkerheden mindst en gang arligt?

Har der vaeret udfort afprovning af beredskabsplaner for tjenesteomradet
siden seneste tilsyn?

Er der udpeget en DPO i organisationen?

Har jeres medarbejdere modtaget undervisning i persondatabeskyttelse inden for
det seneste ar?

Har organisationen en fortegnelse over behandlingsaktiviteter?

Huilket antal af personer har adgang til persondata, og har dette @ndret
sig?
Huis ja, hvordan?

Arbejder organisationen med dataminimering? (Personoplysninger skal vare
tilstraekkelige, relevante og begraenset til, hvad der er npdvendigt i forhold til det
formal, hvortil de behandles).

Er der taget nye foranstaltninger, der sikrer, at data og informationer kun
kan tilgas af de medarbejdere, som har et arbejdsrel behov for dette?
Hvis ja, beskriv hvilke?

2. Placering af behandling

Er der sket @ndringer i placering og antal af server- rum, herunder lokalitet
af behandling?
Hvis ja, hvilke?

Har muligheder og metoder til kryptering af data @ndret sig siden sidste
tilsyn?
Huis ja, hvordan?

Har dataflow for tjenesten andret sig siden seneste tilsyn?
Hvis ja, angiv @ndringer.

Er der implementeret nye konfigurationsmuligheder af tienesten, der kan
oge eller nedsztte sikkerheden for anvendelse og persondata siden sidste
tilsyn?

Huis Ja, hvilke?

7. Sikkerhedshandelser

3. Karakter af persondata

Er der sket tekniske zndringer af databehandlerens behandling af den
dataansvarliges persondata, som har fort til forekomsten af nye typer eller
kategorier af persondata end, hvad allerede er naavnt i
databehandleraftalen?

Hvis ja, beskrives hvilke

Har der veeret sikkerhedshandelser, som har haft betydning for
fortrolighed, tilgaengelighed og integritet?
Hvis ja, hvilke?

Hvis ja, er sikkerhedshandelserne indberettet til den dataansvarlige og
den/de registrerede personer?

4. Formal med, genstand og instruks for behandling

Har eventuelle handelser givet anledning til overvejelser om, hvordan
sikkerhedsforhold for persondata kan forbedres?
Huis ja, hvilke?

Har databehandlerens metoder og procedurer for behandling af persondata
andret sig i forhold til databehandleraftalen?
Hvis ja, beskriv @ndringerne.

Har der varet nedetider for systemerne?
His ja, hvilke?

1. Organisationsprofil og aftalegrundlag JA | NEJ

Er organisationens ejerskab og organisatoriske forankring @ndret siden
sidste tilsyn?
Hvis ja, beskrives @ndringer

Er behandlingens genstand og instruks uzndret?
Hvis nej, angives eéendringer?

8. Proportionalitet

5. Oplysninger am underdatabehandlere

Er overordnede certificeringer og adfaerdskodekser hos databehandler for
behandling af pdgzeldende persondata, zndret siden sidste tilsyn?
Hvis ja, hvilke?

Har listen af underdatabehandlere @ndret sig siden seneste tilsyn?
Hvis ja, hvilke @ndringer er sket?

Vurderes det pa baggrund af ovenstaende gennemgang, at der stadig er
behov for aftalen/aftalerne?
Hvis ja, angives arsagen hertil

Er der sket @ndringer i den generelle serviceaftale eller
databehandleraftale for tjenesten? (Leveranderer sével som institutioner)
Hvis ja, hvilke?

Er der fort tilsyn med underdatabehandlere siden seneste tilsyn?
Hvis ja, hvilken form far tilsyn, og med hvilket resultat?

Vurderes det, at der kan vare behov for @ndringer i aftalen/aftalerne?
Huis ja, hvilke.

9. @vrig dokumentation for tjenesten

Er databehandleraftalen med underdatabehandlere (den dataansvarliges
underdatabehandlere) indgéet pa back-to-back vilkar?

Er der andet relevant dokumentation for datasikkerheden for tienesten?

10.Kontaktinformation

6. Behandlingssikkerhed

Har kontaktinformation og kontaktpunkter for databehandler =ndret sig
siden seneste tilsyn?




Hvordan gor vi

det sa:

Indsamling af spgrgsmal fra jer

DeiC
Lyngby, d. 29/9-2023
Tilsynsbussen - en ny made at organisere tilsyn pa

Keere brugere af Kaltura

For at holde udgifterne til Kaltura-tienesten ved DeiC nede, og dermed priserne mest muligt| ro, har vi
valgt at orga ynet forbindelse med len med tjenesten pb en ny made, som vi
kalder "Tilsynsbussen”.

Det fremghr of den nye udgave af databehandleraftalen om tenesten (vedlagt). Ud over den nye tigang tl
tilsyn, er aftalen tilfjet en mere detaljeret beskrivelse af de konkrete sikkerhedsforanstaltninger og s er
der ogsd en rackke wndringer, som falger af andringer i den generelle skabelon fra datatilsynet

Tilsynsbussen g3r ud p3 at vi indsamler spargsmal il tilsynet fra alle de institutioner, der bruger tjenesten.
Disse sporgsml, der s at sige “kommer med i bussen”, vil sb blive redigeret sammen o brugt il at
erstatte eller supplere spargsmal i den tilsynsskabelon, vi  forvejen anvender til vores arlige eget-tilsyn
med tienesten. gger den aktuelle for tjenesten, som vi vil bede jer om at tage
udgangspunkt |, ndr | kemmer med ansker til yderligere spargsmal og temaer.

Baseret p denne supplerede udgave af tilsynsskemaet, som indehalder de spargsm3l og temaer som |
finder vigtige | drets tilsyn, vil vi g eget-tilsyn og il jer alle

Det er ambitionen at resultatet heraf vil vaere tilstraskkeligt for langt de flestes ansker vedrerende tilsyn.

Skulle man imidlertid have ansker om yderligere tilsynsaktiviteter, har man fortsat ret tl det som hidtil,
men databehandleraftalen er nu zendret sdledes at de udgifter som dette mitte betyde, ikke lengere skal
beeres af feellesskabet, men af den eller de insti , der ikke finder at eget-tilsynet er gt til
deres behov.

Baggrunden for denne nye méde at organisere tilsyn pd, er at vi over de senere dr har oplevet en oget
aktivitet mht. tilsyn. Det er | sig selv en god ting, men det har foreghet pé den mide at vi er blevet madt
med stort set et nyt paradigme for tilsynet fra hver enkelt Institution. Nogle sender skemaer, som er widt
forskellige, nogle onsker en samlet fremstilling af status o en erklering og atter andre har lange, web-
baserede spergeskemaer som skal udfyldes, evt. suppleret med upload af yderligere dokumenter

DeiC Forskningsnettet har | dag syv tienester, for hwilke v tilbyder databehandleraftaler. Hver af dem
bruges af et antal institutioner (fra nogle £ til op over 100, alt efter tjenesten). Alle institutioner begasrer i
dag ikke tilsyn for alle tjenester hvert ir, men antallet er stigende og hvis vi i gennemsnit bruger 4 timer p3
huert tilsyn, giver dette et betydeligt ressourcetrask som vi ikke har andet valg end at l=gge pa prisemne p&
tenesterne.

DeiC Forskningsnettet
Danmarks Tekaiske Universie, Asmussers A, Bygning 305, 2800 Kgs. Lymgby

Telefon 35 87 82 00 * Ml sehretariat@deie dk * website: wwa deic dk * EAN. 5798000430723 Side 1af2

DANISH €INFRASTRUCTURE COOPERATION

D .C
FORSKNINGSNETTET

Nu starter vi séledes med Kaltura og regner med at haste en raskke erfaringer | den forbindelse. De vil s3
blive brugt i forbindelse med indferelse af samme regime for tilsyn for de resterende tjenester.

Vivil nu bede jer om at overveje hvilke evt. supplerende spergsmdl og temaer | mtte enske at drets tilsyn

skal omfatte, og sende dem tl 0s via mail il thorkild jensen@deic.dk. Desuden vil vi bede jer om at udfylde
den nye databehandleraftale med de korrekte kontaktinformationer, skrive den under o returnere. Begge
dele vil vi bede om er os | haende senest d. 1/11-2023, og snarest derefter vil vi gennemfore tilsynet.

Med venlig hilsen

V& 2
P /46“4,

Martin Bech
Chef for Forskningsnettet

.

DeiC Forskningsnettet
Danmarks Tekniske Universiet, Asmrssens Al

Bygning 305, 2600 Kgs. Lyngby

Telefon 35 87 82 00 * Mal: sekretariat oeic ok * websile: wwi deic. ok * EAN. 5796000430723 Side 2af2
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Hvordan gor vi det sa: Selve tilsynet

>  Deindkomne supplerende spgrgsmal og temaer redigeres (af os) sammen til et tilsyn
>  Deter sdintentionen at dette tilsyn kan vaere daeekkende for de fleste institutioner

>  Etandet hold medarbejdere end dem, der har ansvar for tjenesten gennemfgrer sa tilsynet efter det
udarbejdede skema

Resultatet heraf samles
Sammen med evt. supplerende dokumentation (f.eks. tilsynsaktiviteter hos underleverandgrer)

>  Enledelseserklaering udfaerdiges

>  Dissetre ting sendes til alle institutioner, der har databehandleraftaler om tjenesten

>  Naestear kgrer vi hele bussenigen...

DeiC
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Tak

> Spgrgsmal og kommentarer

Martin Bech De tjenesteansvarlige findes under
martin.bech@deic.dk “Tjenester” pa
21760625 www.deic.dk

Folg ogsG med péd

serviceinfo.dk De i C
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